
Most impacted location

1ˢᵗ United States
2ⁿᵈ Canada 
3ʳᵈ Brazil 
4ᵗʰ Russia 
5ᵗʰ Ukraine

124 hours Would be needed to read 1,184 articles analyzed by Polaris for you during this period.

Most active threat actors

1st APT28

122 sources

Your targeted assets: Amazon AWS, Chat GPT

2nd GoldFactory

98 sources

Your targeted assets: Chat GPT

3rd FancyBear

56 sources

Your targeted assets: Windows

4th CrimsonSandstorm 

48 sources

Your targeted assets: AiOS, Android

Trending CVEs

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

1 insights

CVE-2024-3123
Fedoraproject

EPSS 0.85%

Actively exploited

9.9

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

2 insights

CVE-2024-23296
Microsoft

EPSS 0.85%

9.9

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

6 insights

2024-1709
Linux

EPSS 0.85%

Actively exploited

6.8

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

3 insights

CVE-2024-1707
Apple

EPSS 0.85%

Actively exploited

6.8

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

2 insights

CVE-2024-3123
Github

EPSS 0.2%

6.8

CVE-2024-3123
Fedoraproject

Refers to a specific Common 
Vulnerabilities and Exposures 
(CVE) identifier associated with a 
server-side request forgery (SSRF) 
vulnerability in Ivanti devices.

1 insights

CVE-2024-3123
Adobe 2.5

Most active malware

1st Remcos 5 insights

156 sources

Your targeted assets: Amazon AWS, Chat GPT

2nd Lumma 5 insights

90 sources

Your targeted assets: Chat GPT

3rd Akira 5 insights

65 sources

Your targeted assets: Windows

4th Evilvideo

50 sources

Your targeted assets: AiOS, Android

Most used TTPs

1ˢᵗ T1548 129 sources

2ⁿᵈ T1134 125 sources

3ʳᵈ T1423 48 sources

4ᵗʰ T1429 27 sources

5ᵗʰ T1431 27 sources

T1548 4 insights

Abuse Elevation Control Mechanism

+56% incidence of use compared to the previous period

Target industry

Financial Services Healthcare Retail Telecommunications

Energy & Utilities Government & Public Sector Education Manufacturing

Transportation Logistics Media Entertainment Technology

Legal Services Hospitality Tourism Real Estate Property Management

Nonprofit Organizations Food & Beverage Agriculture Automotive

Pharmaceuticals Biotech Fashion & Apparel Chemical Industry

Gaming & Esports And more!

Threat Landscape Generate summary

Trending in last 30 days related to my assets

Ciberseguridad Externa Avanzada

Axur asume el trabajo pesado frente a amenazas 
externas para que 
que su �empresa necesita

pueda �ser el activo estratégico 

El mundo pierde $255,000 cada segundo debido a ciberataques, ciberataques, por eso, necesita una 
plataforma avanzada de ciberseguridad externa con características destacadas: detección rápida de 
phishing, inspección de 40 millones de nuevos sitios diariamente, eliminación avanzada de amenazas 
con notificaciones en minutos y flujos de trabajo automatizados que mantienen tus defensas activas 
24/7. Nuestra plataforma gestiona el 86 % de las detecciones sin intervención humana, y acelera los 
tiempos de respuesta hasta 180 veces.

Cybersecurity Ventures, 2023. 

Diferenciadores impulsados por IA

Mayor base de datos

de URLs maliciosas

Takedowns 

automatizados

IA con experiencia

integrada en CTI

Confiada por lídeгes globales
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Un 
para la protección� 
de marcas

enfoque nuevo�  Las herramientas tradicionales de protección  
de marcas se basan en palabras clave, pero el 
phishing evita logotipos y menciones de marcas. 
Axur detecta incluso las amenazas de phishing 
más sofisticadas. Añadimos 40 millones de sitios 
web diariamente a nuestro lago de datos y 
utilizamos GenAI para enriquecer cada señal.

Conozca la 

�enriquecida con IA 
de URLs maliciosas

mayor 
base de datos 

 Búsquedas asistidas por IA 
Simplifica consultas complejas con  
el AI Query Builder

 Cobertura integral 
Explora credenciales, tarjetas de crédito, 

dominios y URLs

 Precisión impulsada por IA 
Enriquecimiento de señales y priorización 

automática de amenazas

 Sin barreras de idioma 
Detecta sitios de phishing en cualquier idioma,

garantizando protección global completa

Marcas suplantadas AI Empresas mencionadas y logotipos. AI

Tipo de contenido y descripciones de imágenes. AI

Solicitudes de credenciales AI



Takedowns de élite,� 
escalables y eficientes

86% gestionadas sin 
contacto humanҩ

Takedowns

591 -5%

takedowns solicitados

99,6% +1,3%

tasa de éxito

3min –

tiempo medio hasta la 
primera notificación

2h -0,3h

tiempo medio  
de resolución

Takedown status

458 Resuelto 72 En curso 59 Interrumpido 2 No resueltos

Ejemplo real de resultados de una empresa del sector de Venta al por menor y Comercio electrónico durante un período de 1 mes.

Reduce drásticamente el Tiempo Medio de Contención 
(MTTC) con las notificaciones más rápidas y precisas, 
automatizando procesos para lograr la máxima eficiencia. 
Aprovecha notificaciones orquestadas para garantizar el 
mejor camino y mensaje, respaldado por años de 
experiencia. Si ocurren demoras en la respuesta, se 
activan nuevos flujos para acelerar las eliminaciones 
mediante rutas alternativas, permitiendo  escalabilidad.

Takedowns automatizados, 
porque no se puede esperar  
por acción humana cuando  
se necesitan respuestas  
más rápidas.

¡Resuelto! Tratamiento final.
02/03/2025 a las 23:15

1 notificação enviada, 1 resposta

Hostinger

Recibido el 02/03/2025 a las 23:14

Hostinger

Primera notificación enviada el 02/03/2025 a las 22:59

Amenaza trasladada a tratamiento
02/03/2025 a las 22:58

Takedown solicitado automáticamente
02/03/2025 a las 22:58

Regla de Automatización

Phishing - Takedown

Ir a Automatizaciones

Amenaza detectada
02/03/2025 a las 22:50

+1.000 takedowns por día

Takedown completamente automatizado 24x7

Notificación en <4 minutos

98,9% de éxito

9h de mediana de resolución

Garantía de permanencia de 15 días

Web Safe Reporting

Siga todo o processo

Pague solo por takedowns exitosos

Detecte, evalúe y derribe 
�golpes de phishing � 
más rápido que nunca



Critical Zero Day Malware Cyber Attack

Falcon Sensor Update Triggers 
Windows 10 BSOD Crisis
Created July 19, 2024 at 04:15 AM, last updated July 20, 2024 at 03:11 PM

A recent update to CrowdStrike's Falcon sensor, released on July 19, 2024, 
caused a global IT outage affecting Windows 10, 11, and Windows 365 Cloud 
PCs users across various industries, including financial institutions, hospitals, 
airlines, and retail chains. The update resulted in a BSOD error loop, impacting 
critical systems. The root cause was a human error at CrowdStrike, where  
an incorrect file filled with zeros was mistakenly approved and distributed. 
CrowdStrike issued a fix within 24 hours, but organizations are advised  
to remain vigilant against phishing attempts exploiting the situation. The 
incident highlighted the vulnerability of interconnected technologies and 
raised concerns about the concentration of critical cybersecurity services.

8 MITRE ATT&CK TTPs 56 IoCs

History
Only updates on CVEs and IOCs are notified.

56 updates
07/20/2024 at 03:11 AM

CVEs added

CVE-2023-41443 

CVE-2023-41432

MITRE ATT&CK TTPs

Un equipo de CTI, dentro de su IA

Automatice la detección 
de amenazas con  

  
con CTI integrado
el poder de la IA

 Ciberataques 
Recibe alertas accionables para adelantarte a amenazas críticas.

 Vulnerabilidades 
Prioriza actualizaciones y aplica parches de manera eficiente.

 Exposure Management (EASM) 
Identifica, prioriza y mitiga riesgos externos con agilidad.

Deje que la , 
buscando, analizando y priorizando alertas relevantes

IA haga el trabajo pesado por usted

Cada día, la solución CTI de Axur analiza 
cientos de fuentes, incluidas noticias, 
grupos, informes y feeds de amenazas.

Su modelo LLM altamente especializado 
resume cada ataque, amenaza  
o vulnerabilidad relevante.

Luego, filtra todo lo que es pertinente 
a tu mapa de superficie de ataque  
y a los temas de interés.

Así, envía alertas curadas y accionables 
con solo lo que realmente necesitas 
saber, nada más.

Medio

Descubrimiento de la Versión en Rust del Malware 
Backdoor SysJoker Utilizado por un Actor de 
Amenaza Afiliado a Hamas contra Israel

Windows

245 IoCs 22 CVEs

Medium

LockBit Ransomware Attack on Canadian 
Government Contractors BGRS and SIRVA Exposes 
Sensitive Data

CyberGuard

140 IoCs 13 CVEs

Critic Zero Day

Ataque a la cadena de suministro: malware de Linux 
distribuido a través del sitio comprometido del 
administrador de descargas gratuitas

Amazon AWS, CyberGuard

131 IoCs 8 CVEs

Alertas de Ransomware

Informes

Noticias

Threat Actors

IoCs

MITRE ATT&CK

CVEs

Su mapa de  
superficie de ataque 

AI

Identifique y priorize sus activos más 
vulnerables y siga las tácticas de 
actores de amenazas para anticiparte 
a los riesgos. Obtenga información 
sobre malware, TTPs y CVEs en 
tendencia para mejorar sus defensas y 
responder más rápido. Utilice filtros 
específicos por industria para 
personalizar su estrategia y enfocar 
vulnerabilidades.

Gestión de amenazas 180x más 
rápida al correlacionar alertas  
con su superficie de ataque

Respuesta 3x más rápida, liberando  
a sus analistas para que trabajen de 
manera estratégica



Soluciones avanzadas �para 
 �en el mundo digital

proteger 
su negocio

Threat Hunting Último lanzamiento

Mejore sus investigaciones de amenazas aprovechando 
una de las mayores bases de datos del mundo para 
analizar profundamente y descubrir actividades 
sospechosas.  

Busca en la extensa base de datos de Axur con más 
de 17 mil millones de credenciales únicas, además de 
tarjetas de crédito, máquinas infectadas y URLs y 
dominios


Aprende de incidentes pasados para prevenir 
ataques futuros y construir una estrategia de seguridad 
más resiliente

 

 

Inteligencia de Amenazas y Exposición

Obtenga visibilidad total de su huella digital, 
descubriendo y asegurando activos expuestos en 
internet. Con Inteligencia de Amenazas Cibernéticas 
(CTI) integrada y Gestión de Superficies de Ataque 
Externas (EASM), gestiona vulnerabilidades, evalúa 
riesgos y responde a amenazas como nunca antes.  

El CTI integrado de Axur utiliza IA avanzada para 
actuar como una extensión de su equipo, escaneando, 
analizando y priorizando amenazas de cientos de 
fuentes globales diariamente

 

Ejecutivos y VIPs

Monitorea la exposición de datos de las cuentas más 
sensibles de su empresa y reduce el riesgo de spear 
phishing, ransomware y ataques mediante ingeniería 
social.  

Perfiles falsos en redes sociales

Exposición de información personal, credenciales, 

teléfonos o tarjetas de crédito

 
 

Filtración de Datos

Detecta en tiempo real la exposición de datos para 
proteger su superficie de ataque y mitigar riesgos como 
credenciales robadas, filtraciones sensibles y exposición 
de tarjetas, códigos y bases de datos.

Protección de Marca

Monitorea y detecta la suplantación de marca 24/7, 
incluyendo phishing, uso fraudulento de la marca, 
malware, perfiles falsos en redes sociales, aplicaciones 
móviles falsas, nombres de dominio similares y abuso de 
marca en búsquedas pagadas.
 

 Nuestra avanzada Inteligencia de Phishing y 
Dominios analiza 40 millones de URLs diariamente 
en todo el mundo, detectando ataques de phishing  
en varios idiomas, incluso aquellos sin tu marca en el 
URL o HTML



El mejor Takedown del mundo

Detecta, notifica y elimina amenazas con un 98.9 % de 
éxito, alertas en menos de 4 minutos, tiempo promedio 
en línea de 9 horas y una garantía de permanencia de 15 
días. Automatiza el 86 % de los casos, sigue cada paso y 
paga solo por resultados. Si hay demoras, los flujos 
dinámicos aseguran una remediación más rápida.  

 Takedowns con un clic o automatizados

Piratería Online

Recupera ingresos perdidos debido a la piratería y 
ventas irregulares, incluyendo productos falsificados y 
piratería de contenido.

Deep & Dark Web

Monitorea amenazas y detecta menciones de su negocio 
en canales y grupos de la Deep y Dark Web. Rastrea 
menciones de marca, palabras clave y contenido 
multimedia con alertas de anomalías, y busca cualquier 
término en miles de canales usando Explore.

Calificación de Seguridad

Evalúe y fortalezca su postura de seguridad eliminando 
riesgos externos y de terceros.

Integración sin esfuerzo con su stack de ciberseguridad
Integraciones nativas Posibilidades infinitas con nuestros Webhooks

¡Y mucho más!



Descubra los 
 �de nuestros clientes

casos de  
éxito

Lo que dicen los� 
equipos de seguridad 

Cliente del sector minorista

Este cliente utiliza la plataforma de 
Axur para mitigar amenazas como:  

 Perfiles falsos en redes sociales  

 Ataques de phishing  

 Casos de uso fraudulento  
de la marca







Results: 
752 takedowns solicitados  
en un mes
100% de éxito en las 
eliminaciones
3 minutos de tiempo en la 
mediana de resolución

Proveedor de Servicios de Seguridad 

Un MSSP resolvió desafíos 
operativos críticos, como:  

  Procesos manuales de detección 
y análisis de amenazas  

 Fatiga por alertas y toma de 
decisiones lenta en la respuesta  
a incidentes





Results: 
50% de reducción en la  
fuerza laboral necesaria
Gestión de amenazas  
180 veces más rápida
5,000 horas anuales ahorradas 
en la gestión de amenazas

Descubra cómo nuestras 
�soluciones pueden mejorar � 
su estrategia de seguridad

AGENDE UNA DEMO

Descubra nuestras soluciones en axur.com

Explorando la poderosa 

alianza con Axur

Axur es nuestra alianza, ¡la mejor!  
Si necesito ayuda o tengo alguna 
pregunta, los contacto y siempre  
me asisten.

Gerente de TI y Riesgos

Consola intuitiva para una

configuración eficiente de alertas

Velocidad para identificar amenazas  
y reportarlas al cliente, con 
implementación fácil y rápida.

Gerente de Tecnología
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https://www.axur.com/es-es/contacto//?utm_source=datasheet&utm_medium=REPORTS &utm_campaign=diferenciais&utm_content=cta-contato

