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Descubra, invesTigue e Bloqueie
ameacas ocultas na Deep & Dark WeB

Atores maliciosos * #9176491 TLP: Amber
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Principais grupos e canais
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Industrias-alvo

Os canais e féruns da Deep & Dark Web escondem
uma variedade de perigos e ameacas que colocam
sua empresa em risco. Isso inclui o comércio de
credenciais de acesso, cartdes e amostras de
bancos de dados ou até a orquestragdo de ataques.
Os atores maliciosos utilizam esses canais para
divulgar novos modus operandi, burlar a seguranga
e enganar seus clientes. Vocé precisa de uma
plataforma de Threat Intelligence com visibilidade
total para encontrar esses riscos e agir rapidamente
para evitar ataques e perdas.
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Deteccao multimidia com
Visao Computacional

Busca aberta por termos
na Deep & Dark Web

|A generativa propria
para sumarizar ataques



Alertas na
Deep & Dark Web

Monitore os principais grupos,
foruns, marketplaces e sites da
Darknet para antecipar ataques
e descobrir novos esquemas

© <« @® &

As novas fraudes chegam primeiro na Deep & Dark Web.

Esteja infiltrado para descobrir esquemas envolvendo
sua empresa, setor e concorrentes.

Receba alertas quando os termos relacionados a sua
empresa, setor ou qualquer palavra-chave de interesse
forem mencionados pelos atores maliciosos.

Intercepte conversas e fique sabendo primeiro

da orquestragao de ataques, exploragao de
vulnerabilidades e até a captagdo de insiders

para colaboragdo com o cibercrime.

Exposicdo de amostras e bancos de dados;
Divulgagao de fraudes ou esquemas;

Venda de cartdes e credenciais;

Exploragao de vulnerabilidades e bugs;

Alertas de Ransomware.
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Perfil e pontuacado do Threat Actor
enriquecem suas investigagdes

Avalie o grau de risco dos atores maliciosos;
Acesse o histdrico de interagdes em outros canais;

Veja indUstrias mais atacadas;

Confira outros atores com quem o perfil interage.

Deteccao multimidia com
Visdo Computacional

Este recurso exclusivo permite detectar ameacas na Deep
& Dark Web em audios, videos e imagens, descobrindo e
respondendo a ataques envolvendo esquemas complexos
contra organizagdes. A transcricdo automatica para dudio
e video transforma o conteudo multimidia em inteligéncia
acionavel, protegendo a sua organizagdo com a mais
avancada tecnologia.

Mais de 25% dos
incidenTes na Deep
& Dark WeB sao
deTecTados em
iMagens, audios

e videos.
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Pesquise qualquer coisa nos grupos infiltrados da Axur

Resumo por IA generativa BETA
Atividades relacionadas a sua empresa nos ultimos 7 dias

+

o Houve vérias fraudes sendo discutidas envolvendo Ormus, incluindo:

« Ativagdo de contas com valores baixos, como R$ 10, e uso indevido dessas contas em

diferentes bancos.

« Uso de informagdes pessoais, como CPF e dados de identificagdo, para criar contas

falsas.

Explorar

Pesquise qualquer coisa em um largo repositério
integrado de dados da Deep & Dark Web. Faca buscas
personalizadas em um ambiente totalmente seguro

e conte com a |A generativa para sumarizar as ameacas
mais relevantes. Busque por informagdes pessoais
expostas, como e-mails, documentos de identidade

e enderegos dentro de fontes monitoradas.

Filtre os resultados por relevancia, data
ou predefinicdes personalizadas, acionando
alertas para novas detecgdes;

Navegue pelas mensagens anteriores e posteriores
para obter o contexto da conversa em tempo real;

Crie tickets acionaveis para os casos mais
criticos, permitindo a investigagdo imediata;

Otimize a eficiéncia agrupando mensagens
idénticas publicadas em varios canais.

High < 8 mensagens idénticas

*BRUXU Esquemas e métodos 2024* ¥
Esquema Ormus & Trampo lara Ormus PAY @ TODOS TRAMPO ATUALIZADO!

+5579 9927-0779 @MENOR OLUAP CHKS LOGINS &

® WhatsApp @ Detectado iem audio

$ Medium

& #Cheker por encomenda @ Fago todos os tipos de Chekers, da preferencia
do Cliente # NODE/Openbullet/ADB/PYTHON ™ TENHO VARIAS APIS
hacker22 Familia do 7 W

@ Telegram @ Detectado em imagem

Medium

DeepChat

Nosso modelo proprietario de |A generativa

Vocé ndo precisa se aprofundar em todos os eventos

da Deep & Dark Web para obter uma visdo objetiva das
atividades em andamento. Comece o dia com um briefing
sobre as mengdes mais pertinentes relacionadas a sua
marca usando o DeepChat, nosso modelo de IA geradora
patenteado fluente na linguagem do crime cibernético.
Obtenha insights precisos para otimizar o gerenciamento
de ameagas e tenha um relatério executivo a sua
disposigdo sempre que necessario.

Alertas de anomalias
acompanhe o que é mais relevante

Pico de Eventos

Numero de Eventos

Média

Configure alertas de anomalias para mengdes acima da
média em canais especificos ou usando palavras-chave
de sua escolha. Sempre que uma anomalia é detectada,
um alerta é enviado para chamar sua atengdo
prontamente para o que é mais importante.

Aja rapidamente e evite surpresas.
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Alertas de Ransomware Investigacgdes e interagdes
para acompanhar ataques
Nossos especialistas ampliam o monitoramento

Receba notificagdes imediatas sobre ameagas automatizado com investigagdes, interagdes,

emergentes, com screenshots para contexto visual. relatorios de ameacas e assisténcia imediata
para war room.

Identificagéo da vitima
Entenda quais empresas séo visadas, identifique

padrdes em um mesmo mercado ou regido. & i
Rastreamento de grupos Investigacoes
Identlflque e monitore as atividades de grupos Acompanhe as investigagées em andamento e concluidas.

Consulte o status das investigagdes, consultas, andlises e baixe os relatérios disponiveis. (2

especificos de ransomware.

Seguranga do fornecedor

Avalie o risco de exposigao de dados relacionados
ao fornecedor.

Grupo do Telegram - compra de informagdes Possivel violagdo de seguranca - veri

de cartéo de crédito houve vazamento de informagdes
Identificagao de TTPs £3 Ultima atualizagdo: 31/01/2024 £ Ultima atualizagéo: 27/01/2024
Fortalega as defesas contra a evolugdo das taticas,
te’cnlcas e procedlmentos de ransomware. @ Aguardando a resposta do agente da ameaca v Investigagéo concluida

(@© 2h 35min até agora @® 5h 25min no total @]
A | e rta S d e | nfra e Str U t U ra Senhas vazadas - verifique Compra de artefato - urgente!
Monitore diSpOSitiVOS diretamente acessiveis por £ Ultima atualizagdo: 31/12/2023 £ Ultima atualizagdo: 12/12/2023
meio de enderecos IP. Receba alertas sobre —_— —_—
portas abertaS’ CVES e Vu|nerab“idadeS. @ Investigacao interrompida ® Aguardando a resposta do agente da ar

(@®© 2h Omin até agora (@© 2h 35min até agora

Ajuda com IDS roubados Acesso aos painéis - pedido de comp

ProTeja sua empresa das ameacgas
da Deep & Dark Wes.
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Conhega todas as nossas solugdes: axur.com


https://start.axur.com/pt-br/book-a-demo-1

