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Casos de uso reales,
resultados inmediatos

Threat Hunting es una herramienta avanzada de investigacion
dentro de la plataforma de Axur. Permite a los usuarios realizar
busquedas en una base de datos sumamente rica que abarca
credenciales, tarjetas, anuncios, URLs y dominios.

Para ayudarte a obtener el maximo valor de la herramienta, hemos
recopilado casos de uso reales que muestran como nuestros
clientes y socios estan aprovechando la solucion.

Son 101 maneras de realizar busquedas y obtener
mejores resultados en tus investigaciones.

Busca amenazas e incidentes tanto dentro como fuera de tus
activos monitoreados y aprovecha todo el potencial de la base de
datos maliciosa mas grande, respaldada por un modelo de IA que
detecta amenazas de forma visual y contextual en cualquier
idioma, enriqueciendo y priorizando cada sefal.

@ Casos de uso
= estratégicos

@ Respuesta a amenazas
e incidentes

Investigacion profunda
para mitigar riesgos
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Caso de uso
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Busqueda

#02
Caso de uso
Objetivo

Busqueda

#03

Caso de uso

Objetivo

Busqueda

Q2 Equipos: Anti-Fraud & Contexto: | URLs y Dominios

Identificacion de campaias con un alto nivel de personificacion visual y textual de la identidad de la
empresa.

Identificar campafias con un alto nivel de personificacion visual y textual, buscando dominios
estrechamente asociados a la marca y paginas que imitan de forma evidente la identidad de la empresa.

impersonatedBrandsHigh="{{company}}" Q

Threat Hunting

ominios v impersonatedBrandsHig
le cumplimiento, las n registradas y monitori

® Consejos de query +* Al Query Builder

00+ Editar columnas o Exportar @ Compartir 1-100 de 45.365 resultados

Fecha de deteccién Referencia Fecha de Creaci6n del Dominio  Captura de pantalla Tipo de conteni

17/09/2025 a las 12:06  novasprayflix.lojaintegrada.com.br 10/02/2012 a las 20:00

17/09/2025 alas 11:42  http://zhaoyu5600.serv00.net 03/06/2019 a las 15:10 Login page

L2 Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios

Identificacion de campaias estacionales (y de competidores) a través de paginas relacionadas con
fechas conmemorativas.

Identificar campafas estacionales amplias en el sector, buscando paginas relacionadas con fechas

conmemorativas. Como variacién mas especifica, es posible incluir competidores en el filtro, por ejemplo:
impersonatedBrandsHigh="amazon" .

contentType=e-commerce AND detectionDate>=2025-04-01 AND "black friday" Q

Q2 Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios

URLs maliciosas recién registradas en el sector financiero (adaptable a otros sectores).

Identificar URLs maliciosas registradas recientemente en el sector financiero, con posibilidad de adaptar el
mismo enfoque a otros sectores segun la necesidad.

domainCreationDate>=2025-05-01 AND contentType=financial AND impersonatedBrandsHigh=* Q
AND passwordRequested="yes"
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#07

Caso de uso
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V//4

Q2 Equipos: Blue Team, Anti-Fraud &3 Contexto: | URLs y Dominios

Deteccion de TLDs populares en fraudes financieros y de comercio electrénico.

Identificar dominios con TLDs populares en fraudes financieros y de e-commerce, como .shop, detectando
amenazas en sitios que simulan tiendas en linea.

tld=shop AND impersonatedBrandsHigh={{company}} Q

Q2 Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios

Amenazas de phishing financiero con dominios de pago.

Identificar amenazas de phishing financiero que utilizan dominios con tematica de pago, como el TLD .pay,
simulando paginas de pago.

tld=pay AND impersonatedBrandsHigh={{company}} Q

Q2 Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios

Dominios reservados para campanas futuras e inactivos.

Identificar dominios reservados como preparacién para campafias futuras, buscando aquellos registrados
en los ultimos 90 dias que estén inactivos, sin contenido o marcados como “parked”.

contentType="error page" AND companiesMentioned={{company}} Q

Q2 Equipos: Blue Team, Anti-Fraud &3 Contexto: | URLs y Dominios

Dominios que devuelven error utilizados en ataques intermitentes (on/off).

Identificar dominios que devuelven error y pueden usarse en ataques que “encienden y apagan” paginas
falsas en determinados horarios, buscando paginas clasificadas como “error page”.

contentType="error page" AND companiesMentioned={{company}} Q
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#10
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#11

Caso de uso
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Busqueda

Q2 Equipos: Legal, Compliance

&3 Contexto: | URLs y Dominios

Dominios relacionados con actividades de apuestas que utilizan la marca de la empresa.

Identificar dominios vinculados a actividades de apuestas que usan o0 asocian la marca de la empresa,
buscando contenido clasificado como “gambling” y que incluya menciones a la marca en ese contexto.

contentType="gambling" AND companiesMentioned={{company}}

Q Equipos: Legal, Compliance

Q
& Contexto: | URLs y Dominios

Dominios que aparentan ser fuentes de noticias para desinformacion.

Investigar dominios que aparentan ser portales de noticias, buscando contenido clasificado como “news”
donde la empresa sea mencionada en imagenes o en el HTML. Estos sitios pueden imitar grandes medios
de comunicacion para difundir desinformacién o manipular. Como variacion, se puede buscar Unicamente
por el uso del logotipo de la empresa, por ejempo: companylLogo={{company}}.

contentType="news" AND companiesMentioned={{company}} Q

Q2 Equipos: Blue Team, Anti-Fraud

& Contexto: | URLs y Dominios

Paginas financieras falsas que imitan bancos y fintechs.

Detectar paginas financieras falsas que simulan instituciones legitimas, ya sea de una empresa especifica o
de todo el sector financiero. La busqueda puede centrarse en contenido clasificado como “financial”,
identificando paginas que imitan bancos, fintechs u operadores de tarjetas.

contentType="financial" AND impersonatedBrand={{company}} Q

2 Equipos: Blue Team, Anti-Fraud

&3 Contexto: | URLs y Dominios

Paginas falsas de inicio de sesion para capturar credenciales.

Identificar paginas falsas de inicio de sesion creadas para capturar credenciales, buscando contenido
clasificado como “login page”.

contentType="login page" AND impersonatedBrand={{company}} Q
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#14
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#15
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2 Equipos: Legal, Compliance

&3 Contexto: | URLs y Dominios

Fraudes de e-commerce con productos inexistentes.

Identificar fraudes que utilizan paginas de e-commerce falsas con productos inexistentes o clonados,
buscando contenido clasificado como “e-commerce” en paginas que mencionan a la empresa y que estén
en dominios registrados en los ultimos 90 dias.

contentType="e-commerce" AND companiesMentioned={{company}} AND Q
domainCreationDate>2025-06-30

Q2 Equipos: Legal, Compliance

&3 Contexto: | URLs y Dominios

Paginas con contenido adulto asociadas a la marca de la empresa.

Identificar paginas con contenido adulto que vinculan la marca de la empresa, buscando sitios clasificados
como “adult” que mencionen a la compaiia.

contentType="adult" AND companiesMentioned={{company}} Q

Q2 Equipos: Blue Team, Anti-Fraud

& Contexto: | URLs y Dominios

Dominios y hosts que utilizan el nombre exacto de la marca.

Identificar dominios y hosts que emplean el nombre de la marca, verificando la presencia exacta de este en
el dominio o en el host.

(domainlLabel={{company}} OR subdomain={{company}}) Q

Q2 Equipos: Blue Team

&3 Contexto: | URLs y Dominios

Campanas de phishing operadas desde una misma region geografica.

Mapear campanfas de phishing originadas en una misma regién geografica, utilizando datos de

geolocalizacién para identificar clusters de ataques asociados a la marca, alojados en ISPs especificos,
como en Rusia.

impersonatedBrandsHigh={{company}} AND geolocationCountryName="Russia" Q
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#16 2 Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios

Caso de uso Dominios y hosts similares a la marca con variaciones y homadgrafos.

Identificar dominios y hosts similares a la marca, buscando la presencia de la misma en el dominio con

Objetivo L . ,
variaciones, incluyendo typos y homaografos.

(domainLabel={{company}}~1 OR sanitizedDomainLabel={{company}} OR subdomain={{company}}~1 Q

e OR sanitizedSubdomain={{company}}~1) AND referenceType=DOMAIN

Threat Hunting

URLs y Dominios v domainLabel=netflix~1 OR sanitizedDomainLabel=netflix OR subdomain=netflix~1 OR sanitizedSubdomain=netflix~1) AND refc

® Consejos de query +* Al Query Builder

[0+ Editar columnas & Exportar & Compartir

Fecha de deteccion Referencia Fecha de Creacion del Dominio Captura de pantalla Tipo de contenido Marca
17/09/2025 a las 16:54  www.admin.nertflix.com

17/09/2025 a las 16:52  anmolk-wb9.workbench.prod.netflix.net

17/09/2025 a las 16:52  ww38.m.netflif.com

17/09/2025 a las 16:50 anmolk-wb7.workbench.prod.netflix.net

17/09/2025 a las 16:50  anmolk-wb8.workbench.prod.netflix.net

17/09/2025 a las 16:49  ww38.menckenday.netflix.work

17/09/2025 a las 16:47  shuishiy-repro-shivam.workbench.prod.netflix.net

17/09/2025 a las 16:45 hisense-0Oba453d1.prod.partner.netflix.net

#17 Q2 Equipos: Blue Team &3 Contexto: | URLs y Dominios

Caso de uso Campaiias de phishing operadas desde una misma regién geografica.

Mapear campanfas de phishing originadas en una misma regién geografica, utilizando datos de
Objetivo geolocalizacién para identificar clusters de ataques asociados a paginas de inicio de sesion de Microsoft y
Apple, alojadas en ISPs de Rusia.

(impersonatedBrandsHigh=Microsoft OR impersonatedBrandsHigh=Apple) Q

ESEIEEE AND contentType="login page" AND geolocationCountryName="Russia"

#18 QR Equipos: Blue Team &3 Contexto: | URLs y Dominios

Caso de uso Campaiias de phishing que utilizan el mismo ISP.

Investigar campafas de phishing que emplean el mismo ISP, identificando paginas falsas que comparten la

Objetivo . - . -
misma infraestructura de aIOJamlento.

Busqueda impersonatedBrandsHigh={{company}} AND isp="Cloudflare" Q
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#19 2 Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios

Caso de uso Busqueda amplia de dominios similares con gran volumen de detecciones.

Identificar dominios y hosts similares a la marca, buscando la presencia de la misma en cualquier parte del
Objetivo dominio con variaciones, incluyendo typos y homografos. Dependiendo de la marca, esta busqueda puede
generar un volumen muy alto de detecciones.

(domainLabel=#*netflix* OR subdomain=*netflix* OR domainLabel=netflix~1 Q

e OR sanitizedDomainLabel=*netflix*x) AND referenceType=DOMAIN

Threat Hunting

URLs y Dominios domainLabel=*netflix* OR subdomain=*netflix* OR domainLabel=netflix~1 OR sanitizedDomainLabel=*netflix*) AND referenc Y/
de cumplimi o monitorizadas por Axur.

® Consejos de query +* Al Query Builder

00+ Editar columnas & Compartir

Fecha de deteccion Referencia Fecha de Creacion del Dominio Captura de pantalla Tipo de contenido Marca s
17/09/2025 a las 16:55 ww38.mta.nnetflix.com

17/09/2025 a las 16:54  www.admin.netflixreviewer.com

17/09/2025 a las 16:52  anmolk-wb9.workbench.prod.netflix.net

17/09/2025 a las 16:52  thepiratebayproxy.netflixconfirmation.net

17/09/2025 a las 16:50  anmolk-wb7.workbench.prod.netflix.net

17/09/2025 a las 16:50 anmolk-wb8.workbench.prod.netflix.net

17/09/2025 a las 16:49  ww38.menckenday.netflix.work

17/09/2025 a las 16:48  netflixcol.com

17/09/2025 a las 16:48  paypal-protects.netflix--suspenso.com

#20 QR Equipos: Blue Team &3 Contexto: | URLs y Dominios

Caso de uso Paginas que solicitan datos de pago asociadas a la marca.

Analizar paginas que solicitan datos de pago vinculados a la marca, buscando aquellas con formularios de

Objetivo R
pago relacionados con la empresa o con el sector.
Blsqueda impersonatedBrandsHigh="{{company}}" AND paymentRequested="yes" Q
9 AND domainCreationDate<=2025-06-10

#21 Q2 Equipos: Blue Team & Contexto: | URLs y Dominios

Caso de uso URLs que utilizan las marcas Visa, Mastercard y la marca de la empresa.

Investigar URLs que utilizan las marcas Visa, Mastercard y la marca de la empresa, buscando paginas en las

Objetivo R . . oy
que Visa 0 Mastercard aparezcan mencionadas junto con la marca de la compaifiia.

Busqueda companyLogo=("Visa" OR "Mastercard") AND impersonatedBrandsHigh="Bank of America" Q
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#23

Caso de uso
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#24

Caso de uso

Objetivo

Busqueda

#25

Caso de uso

Objetivo

Busqueda

&3 Contexto: | URLs y Dominios

QR Equipos: Blue Team

Validacion de URL sospechosa en multiples bases especializadas.

Validar si una URL sospechosa figura en multiples bases especializadas de phishing, verificando si el
dominio ya esta listado como malicioso y obteniendo una confirmacidén con mayor cobertura.

origin=("phishtank" OR "phishstats" OR "apwg-collector" OR "smishing-collector") Q
AND domain=suspicious.com

Q2 Equipos: Blue Team, Anti-Fraud &3 Contexto: | Anuncios y Busqueda Pagada ]

Paginas maliciosas promovidas mediante campainas pagadas en Facebook Ads.

Investigar paginas maliciosas difundidas a través de campafias pagadas en Facebook Ads, identificando
URLs falsas patrocinadas que utilizan la marca y consolidando una lista de esas URLs anunciadas.

origin=("facebook-ads-coll" OR "paid search" OR "browser-bar") Q
AND impersonatedBrandsHigh={{company}}

L2 Equipos: Blue Team, Anti-Fraud

&3 Contexto: | URLs y Dominios

Campanas vinculadas al mismo perfil tras la deteccion de fraude.

Buscar campafas asociadas a un mismo perfil después de la deteccion de fraude a través de anuncios en
Facebook Ads, mapeando el historial de campafias fraudulentas relacionadas con ese mismo operador.

metaProfileName="{{Fraudster Name}}" Q

Q2 Equipos: Blue Team, Anti-Fraud

& Contexto: | URLs y Dominios

Fraudes promovidos por el mismo enlace de anunciante tras una campafna engafosa.

Rastrear fraudes promovidos por el mismo enlace de anunciante después de una campafia engafiosa,
identificando otras campafas vinculadas a la misma URL y consolidando una lista de campafias
fraudulentas ejecutadas por el mismo perfil.

metaAdvertiserProfiles="https://facebook.com/discount-amazon-store" Q
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Caso de uso

Objetivo

Busqueda

&3 Contexto: | URLs y Dominios

R Equipos: Blue Team, Anti-Fraud, Legal, Compliance

Paginas maliciosas asociadas al mismo registrante o correo electrénico.

Investigar paginas maliciosas vinculadas al mismo registrante o correo de registro, identificando fraudes de
campaias que reutilizan informacién de WHOIS y detectando posibles paginas fraudulentas creadas por el
mismo registrante.

registrantEmail="{{fraudster@mail.com}}" Q

URLs y Dominios

cumplimiento, la

0+ Editar columnas

Fecha de deteccién

15/09/2025 a las 17:30
14/09/2025 a las 17:30
13/09/2025 a las 17:00
12/09/2025 a las 16:30
11/09/2025 a las 16:30
10/09/2025 a las 16:30

09/09/2025 a las 15:41

08/09/2025 a las 06:44

Threat Hunting

registrantEmail="tuanvu133.vn@gmail.com"

gistradas y monitorizad:

@ Compartir

Referencia

netflix-malaysia.com
netflix-malaysia.com
netflix-malaysia.com
netflix-malaysia.com
netflix-malaysia.com
netflix-malaysia.com

netflix-malaysia.com

www.netflix--malaysia.com

Fecha de Creaci6n del Dominio  Captura de pantalla
08/09/2025 a las 06:27
08/09/2025 a las 06:27
08/09/2025 a las 06:27
08/09/2025 a las 06:27
08/09/2025 a las 06:27
08/09/2025 a las 06:27

08/09/2025 a las 06:27

08/09/2025 a las 06:27

® Consejos de query +* Al Query Builder

Tipo de contenido Marca suplantada

Netflix - High Impersonation

#27

Caso de uso

Objetivo

Busqueda

#28

Caso de uso

Objetivo

Busqueda

&3 Contexto: | URLs y Dominios

Q2 Equipos: Blue Team, Anti-Fraud

Campanas recientes alojadas por proveedores como Cloudflare.

Investigar campafias recientes alojadas en proveedores como Cloudflare, correlacionando amenazas que
utilizan la misma infraestructura de hospedaje e identificando dominios maliciosos recientes asociados al
mismo ISP.

isp=Cloudflare AND impersonatedBrandsHigh="{{company}}" AND Q
domainCreationDate>=2025-06-01

L2 Equipos: Blue Team, Anti-Fraud

&3 Contexto: | URLs y Dominios

Campaias que comparten la misma infraestructura de DNS.

Investigar campanfas que utilizan la misma infraestructura de DNS, identificando dominios vinculados a
campafias anteriores que comparten los mismos name servers y detectando posibles fraudes relacionados
con la reutilizacion de DNS.

nameServers="ns1.fraudns.org" AND nameServers="ns2.fraudns.org" Q
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#31

Caso de uso
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#32

Caso de uso

Objetivo

Busqueda

&3 Contexto: | URLs y Dominios

QD Equipos: Blue Team

Paginas potencialmente utilizadas para capturar credenciales corporativas.

Identificar paginas potencialmente disefiadas para capturar credenciales corporativas, buscando sitios
falsos de plataformas como Google y Microsoft en dominios que mencionan la marca del cliente. El objetivo
es detectar campafias de phishing dirigidas a empleados con el fin de robar credenciales de acceso
corporativo.

impersonatedBrandsHigh=(microsoft OR google) AND credentialRequested="yes" Q
AND domain=*{{company}}*

&3 Contexto: | URLs y Dominios

Q Equipos: Blue Team, Anti-Fraud Team

Dominios posiblemente utilizados para spear phishing sin pagina web activa.

Identificar dominios posiblemente empleados en ataques de spear phishing, buscando aquellos que
suplantan la marca de la empresa, poseen registros MX configurados para el envio de correos electronicos,
pero no tienen pagina web activa.

dnsRecordType="MX" AND domain=*{{company}}* Q

& Contexto: | URLs y Dominios

Q Equipos: Legal, Compliance

Vinculacion de la marca con contenidos inapropiados como juegos de azar.

Detectar la vinculacién de la marca con contenidos inapropiados, como juegos de azar, buscando pdaginas
clasificadas como “gambling” que muestren el logotipo de la empresa.

contentType=gambling AND companylLogo={{company}} Q

&3 Contexto: | URLs y Dominios

Q2 Equipos: Anti-Fraud Team

Paginas potencialmente utilizadas para fraudes en otros paises.

Identificar paginas potencialmente usadas para fraudes en otros paises, buscando aquellas que suplantan
la marca en diferentes idiomas y en regiones donde la empresa no tiene presencia.

companyLogo="{{company}}" AND NOT predominantLanguage=english Q

V//4

1"
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#34

Caso de uso
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#35

Caso de uso
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#36

Caso de uso

Objetivo

Busqueda

QD Equipos: Blue Team

Contenido malicioso alojado en subdominios propios inactivos.

V//4

&3 Contexto: | URLs y Dominios

Detectar contenido malicioso alojado en subdominios de la empresa que deberian estar inactivos,
investigando casos de subdomain hijacking. La investigacién debe generar una lista de subdominios
configurados con registros CNAME que apuntan a proveedores de alojamiento externos, permitiendo

evaluar cuales estan vulnerables o siendo utilizados de manera indebida.

domain=company.com AND (dnsRecordType=CNAME AND dnsRecordValue=(*.github.io OR Q
*.herokuapp.com OR *.s3.amazonaws.com OR *.cloudfront.net OR *.wordpress.com))

R Equipos: Anti-Fraud Team

&3 Contexto: | URLs y Dominios

Deteccion de dominios con uso exclusivo de IPv6 y registro AAAA para identificar configuraciones

intencionales de evasion.

Identificar dominios que utilizan exclusivamente IPv6 y mencionan a la empresa, buscando dominios
sospechosos con solo registro AAAA. El uso exclusivo de IPv6 puede indicar una configuracion intencional
para evadir la deteccidn, ya que algunas herramientas y firewalls todavia ofrecen menor cobertura para

IPve.

dnsRecordType="AAAA" AND NOT dnsRecordType=A AND companiesMentioned=google Q

L Equipos: Anti-Fraud Team

& Contexto: | URLs y Dominios

Paginas con uso indebido del logotipo de la marca sin mencidn textual en el dominio.

Identificar paginas que emplean el logotipo de la marca sin mencionar el nombre de la empresa en la URL,
detectando el uso indebido de elementos visuales sin relacidn textual en el dominio.

companyLogo={{company}} AND NOT reference=x{{company}}*

Q2 Equipos: Anti-Fraud Team

Dominios recientes (60 dias) que utilizan la marca en sus paginas.

Q

& Contexto: | URLs y Dominios

Identificar paginas que hacen uso de la marca, buscando dominios registrados en los ultimos 60 dias que

contengan paginas vinculadas a la empresa.

domainCreationDate>=2025-07-01 AND companiesMentioned={{company}}

Q

12
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#37 2 Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios

Caso de uso Campafas que comparten el mismo bloque de IPs.

Investigar campafas que comparten el mismo bloque de IPs (sextetos u octetos), buscando, a partir de una

Objetivo P . . ;. R . .
) pagina falsa identificada, otras paginas asociadas a la misma infraestructura.

Blsqueda dnsRecordValue=18.230% Q

Threat Hunting
URLs y Dominios v dnsRecordValue=18.230*

Por motivos de cum " nitorizadas por Axur.

® Consejos de query Al Query Builder

0+ Editar columnas @ Compartir

Fecha de deteccion EEEE] Fecha de Creacién del Dominio Captura de pantalla Tipo de conteni

17/09/2025 a las 15:31  bank.rickbank.com.br 03/08/2025 a las 21:00 » P RICKBANK Login page

17/09/2025 a las 12:21  vip2.a6vip.shop 22/08/2025 a las 02:43 Brasileiros de 2025 Gambling
Encontre seus L
cassinos perfeitos.

#38 2 Equipos: Anti-Fraud & Contexto: | URLs y Dominios

Caso de uso Uso indebido de nombres de ejecutivos para la promocién no autorizada de productos o servicios.

Verificar el uso indebido de nombres de ejecutivos fuera de contextos periodisticos, identificando paginas

Objetivo .. . . ..
) que explotan esos nombres para promover la venta de productos o servicios sin autorizacion.

Busqueda "Bill Gates" AND "bitcoin" Q

#39 QR Equipos: Anti-Fraud & Contexto: | URLs y Dominios

Caso de uso Investigacion de sitios falsos que imitan el soporte técnico de la empresa para capturar datos personales.

Investigar casos en los que clientes afirman haber introducido datos personales en sitios falsos que
Objetivo imitaban el soporte técnico de la empresa, buscando paginas que mencionen la marca, soliciten
contrasefias y simulen atencidn al usuario, incluyendo palabras como “help” o “customer” en la URL.

Busqueda impersonatedBrandsHigh="{{company}}" AND reference=(*help* OR *customerx) Q



Threat Hunting: Casos de Uso

#40

Caso de uso

Objetivo

Busqueda

#41

Caso de uso

Objetivo

Busqueda

#42

Caso de uso

Objetivo

Busqueda

#43

Caso de uso

Objetivo

Busqueda

2 Equipos: Blue Team, Anti-Fraud

&3 Contexto: | URLs y Dominios

Paginas falsas de competidores (especialmente de inicio de sesidn) para anticipar ataques.

Identificar ataques de paginas falsas contra competidores para anticipar amenazas, buscando paginas con
un alto nivel de suplantacion de esas marcas, registradas en los ultimos 90 dias. Como variacion mas
especifica, es posible filtrar Unicamente paginas cuyo contentType="login page", priorizando aquellas que
imitan areas de autenticacion de los competidores.

(impersonatedBrandsHigh="competitor A" OR impersonatedBrandsHigh="competitor B") Q
AND domainCreationDate>2025-06-30

&3 Contexto: | URLs y Dominios

Q2 Equipos: Anti-Fraud

Identificacion de campaias con uso parcial de elementos de la marca y suplantacion media.

Identificar campafias con uso parcial de elementos de la marca, detectando fraudes con nivel medio de
suplantacién en paginas que presentan elementos moderadamente relacionados con la marca. Este
enfoque puede generar un mayor volumen de casos, pero resulta util para identificar situaciones fuera del
patrén habitual.

impersonatedBrandsMedium="{{company}}" Q

& Contexto: | URLs y Dominios

R Equipos: Anti-Fraud

Deteccion de campanas iniciales o sutiles con bajo nivel de suplantacion de la marca.

Detectar campafias iniciales o sutiles que utilizan la marca, identificando casos de suplantacidn de bajo
nivel. Este enfoque puede generar un volumen mayor de resultados, pero es Util para descubrir amenazas
en etapas tempranas o situaciones atipicas.

impersonatedBrandsLow="{{company}}" Q

& Contexto: | URLs y Dominios

Q2 Equipos: Anti-Fraud

Identificacion de paginas que mencionan a la empresa en sitios clasificados como “financial”.

Identificar paginas que mencionan a la empresa en su contenido textual o visual, buscando referencias a la
marca en sitios clasificados como “financial”.

companiesMentioned="{{company}}" AND contentType="financial" Q

V//4
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#44

Caso de uso

Objetivo

Busqueda

#45

Caso de uso

Objetivo

Busqueda

#46

Caso de uso

Objetivo

Busqueda

#47

Caso de uso

Objetivo

Busqueda

&3 Contexto: | URLs y Dominios

R Equipos: Anti-Fraud

Verificacion del uso del logotipo de la empresa en dominios potencialmente maliciosos clasificados como
“financial”.

Verificar el uso del logotipo de la empresa en dominios potencialmente maliciosos, buscando la presencia
de elementos visuales de la marca en sitios clasificados como “financial”.

companylLogo="{{company}}" AND contentType="financial" Q

R Equipos: Anti-Fraud

& Contexto: | URLs y Dominios

Rastreo de simulaciones visuales de aplicaciones que mencionan el nombre de la marca de la empresa.

Rastrear simulaciones visuales de aplicaciones, identificando pdginas con apariencia de apps que
mencionan el nombre de la marca de la empresa.

imageDescription=({{company}} AND "mobile app") Q

& Contexto: | URLs y Dominios

Q2 Equipos: Anti-Fraud

Deteccion de dominios con enlaces a Telegram que mencionan la marca de la empresa.

Detectar dominios que contienen enlaces a Telegram y mencionan la marca, identificando paginas que
hacen referencia a la empresa y contienen enlaces HTML externos hacia grupos o perfiles en Telegram.

htmlLinks=t.me AND companiesMentioned="{{company}}" Q

&3 Contexto: | URLs y Dominios

R Equipos: Anti-Fraud

Identificacion de paginas que redirigen a nimeros o grupos de WhatsApp para fraudes directos.

Identificar paginas que redirigen a numeros o grupos de WhatsApp, detectando fraudes realizados
mediante contactos directos en la plataforma. La investigacion genera una lista de paginas que fomentan la
comunicacion directa con estafadores via WhatsApp.

impersonatedBrandsHigh="{{company}}" AND htmlLinks=wa.me Q
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#48

Caso de uso

Objetivo

Busqueda

#49

Caso de uso

Objetivo

Busqueda

#50

Caso de uso

Objetivo

Busqueda

#51

Caso de uso

Objetivo

Busqueda

2 Equipos: Anti-Fraud

&3 Contexto: | URLs y Dominios

Investigacion de fraudes organizados en servidores o grupos de Discord con enlaces HTML.

Investigar fraudes organizados en servidores o grupos de Discord, identificando paginas que contienen
enlaces HTML que hacen referencia a grupos en la plataforma. El objetivo es detectar campafas o
comunidades ilegitimas que operan a través de Discord.

impersonatedBrandsHigh="{{company}}" AND htmlLinks=discord.gg Q

& Contexto: | URLs y Dominios

R Equipos: Anti-Fraud

Identificacion de fraudes que dirigen a las victimas hacia nUmeros de WhatsApp y rastreo de campaiias
asociadas.

Identificar fraudes que redirigen a las victimas hacia nimeros de WhatsApp vy, a partir de la deteccién de un
numero fraudulento, rastrear otras paginas vinculadas a la misma campafia criminal.

htmlLinks=*11922331092% Q

& Contexto: | URLs y Dominios

Q2 Equipos: Anti-Fraud

Dominios maliciosos activos que personifican la marca, especialmente los recientes y aun operativos.

Identificar dominios maliciosos activos que personifican la marca, especialmente aquellos creados
recientemente y que todavia se encuentran operativos (no suspendidos).

impersonatedBrandsHigh="{{company}}" AND domainCreationDate>=2025-06-01 Q
AND NOT domainStatus="suspended"

& Contexto: | URLs y Dominios

Q2 Equipos: Anti-Fraud

Paginas con acortadores de URL que enmascaran ataques mencionando la marca.

Identificar y detectar paginas que utilizan acortadores de URL (como Bit.ly, TinyURL, etc.) para enmascarar
las URLs finales, mencionando una marca y empleando estos redireccionadores populares como puente
para ataques, generando una lista de las URLs implicadas.

htmlLinks=("bit.ly" OR "tinyurl.com" OR "t.co" OR "cutt.ly" OR "is.gd") Q
AND companiesMentioned="{{company}}"
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#52

Caso de uso

Objetivo

Busqueda

#53

Caso de uso

Objetivo

Busqueda

#54

Caso de uso

Objetivo

Busqueda

#55

Caso de uso

Objetivo

Busqueda

&3 Contexto: | URLs y Dominios

Q2 Equipos:: Anti-Fraud

Intentos de phishing con dominios similares a la empresa utilizando el operador "fuzzy".

Identificar posibles intentos de phishing buscando dominios similares a la empresa (con el operador
"fuzzy"), para listar dominios semejantes a "{{company}}" que puedan estar siendo usados para engafar a
los usuarios.

reference={{company}}~1 AND NOT domain={{company.com}} Q

Q2 Equipos: Blue Team

Tacticas de recoleccion de credenciales del sector y credenciales filtradas de sitios web especificos.

Mapear tacticas comunes de recoleccion de credenciales en el sector e identificar credenciales filtradas de
acceso a un sitio web especifico, utilizando solo el dominio o la URL completa.

accessUrl={{company.com}} Q

Q2 Equipos: Red & Blue Teams, Legal

Riesgo de seguridad de proveedores a través de la exposicion de credenciales de empleados.

Evaluar el riesgo de seguridad al contratar a un proveedor, buscando exposiciones de las credenciales de
sus empleados.

emailDomain={{company.com}} Q

Q2 Equipos: Red & Blue Teams

Exposicion previa de un empleado en fuentes de alto riesgo y en la deep/dark web.

Identificar la exposicidn previa de un empleado en fuentes de alto riesgo, investigando filtraciones
relacionadas con un usuario especifico y determinando si la fuente corresponde a la deep/dark web.

user="{{user@company.com;}" AND sourceName="Deep/Dark Web" Q

V//4
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#56

Caso de uso

Objetivo

Busqueda

#57

Caso de uso

Objetivo

Busqueda

#58

Caso de uso

Objetivo

Busqueda

#59

Caso de uso

Objetivo

Busqueda

Q2 Equipos: Blue Team

Credenciales filtradas con URL de acceso comprobable.

Verificar si una credencial filtrada tiene una URL de acceso disponible, buscando credenciales expuestas de
la empresa que estén asociadas a una URL de acceso y que puedan ser probadas de forma inmediata en
esa direccion.

user="user@company.com" AND accessUrl=* Q

Q2 Equipos: Blue Team

Credenciales filtradas en un archivo especifico.

Explorar archivos con grandes volumenes de credenciales en venta en foros y, a partir de esta busqueda,
evaluar qué otras credenciales provienen de un archivo especifico para comprender su contenido, el perfil
de las victimas y las posibles conexiones.

fileName="830k DUMP MIX.txt" Q

Q2 Equipos: Blue Team, Legal

Analisis de riesgos de socios estratégicos en filtraciones externas.

Investigar la exposicidn de socios estratégicos en filtraciones externas, evaluando el impacto indirecto de
fugas estructuradas sobre estos socios para mapear el riesgo por asociacion con terceros.

fileName="1leaked_suppliers.txt" AND *vendor* Q

Q2 Equipos: Blue Team

Exposicion de credenciales corporativas a través de correo electronico profesional.

Verificar si una credencial corporativa fue expuesta a través del correo electrénico profesional, buscando
todas las credenciales filtradas que usen la direccion completa de un individuo.

user="john.doe@company.com" Q
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#60

Caso de uso

Objetivo

Busqueda

#61

Caso de uso

Objetivo

Busqueda

#62

Caso de uso

Objetivo

Busqueda

#63

Caso de uso

Objetivo

Busqueda

Q2 Equipos: Anti-Fraud, Blue Team

Presencia de numeros de teléfono en filtraciones con credenciales asociadas.

Verificar la presencia del numero de teléfono de un cliente en filtraciones, buscando teléfonos con
identificacion de nombre de usuario y comprobando si existen credenciales asociadas; esto es muy util en
procesos de investigacion y fraude.

user="+5511987654321" AND userType="PHONE" Q

Q2 Equipos: Blue Team

Exposicion completa de datos personales mediante multiples identificadores.

Investigar la exposicidon de multiples datos relativos a la misma persona combinando correos, teléfonos,
nombres de usuario y nimeros de identificacidn en la busqueda, para obtener una visidn integral de la
exposicion de un individuo mediante varios identificadores.

user=("user123" OR "12345678900" OR "+5511987654321" OR "user@company.com") Q

Q2 Equipos: Blue Team

Filtracion de credenciales en grupos conocidos de Telegram.

Investigar la filtracion de credenciales en grupos notorios de Telegram, buscando credenciales expuestas
publicadas, por ejemplo, en el grupo STARLINK.

messageChatName=STARLINKx* Q

Q2 Equipos: Blue Team

Contraseias en texto plano relacionadas con el dominio corporativo.

Identificar contrasefias en texto claro vinculadas al dominio corporativo de la empresa o de terceros,
listando credenciales de la empresa cuyos passwords estan almacenados en texto abierto.

emailDomain=company.com AND passwordType=PLAIN Q
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#64

Caso de uso

Objetivo

Busqueda

#65

Caso de uso

Objetivo

Busqueda

#66

Caso de uso

Objetivo

Busqueda

#67

Caso de uso

Objetivo

Busqueda

Q2 Equipos: Blue Team

Credenciales en formato hash asociadas a la empresa.

Encontrar credenciales almacenadas como hashes, listando aquellas asociadas a la empresa.

emailDomain=company.com AND passwordType=(MD5 OR SHA1 OR MYSQL323) Q

Q2 Equipos: Blue Team

Exposicidn de credenciales de empleados en filtraciones de proveedores.

Verificar la exposicion de credenciales de empleados en filtraciones de proveedores, buscando
credenciales de la empresa vinculadas a direcciones de acceso a herramientas del proveedor.

accessUrl=partner.com AND emailDomain=company.com Q

Q2 Equipos: Blue Team

Credenciales corporativas en grandes filtraciones sectoriales.

Identificar credenciales corporativas en una gran filtracién del sector, buscando credenciales de la empresa
asociadas a un archivo especifico de dicho incidente.

fileName="1leak.txt" AND emailDomain=company.com Q

Q2 Equipos: Blue Team

Analisis de reutilizacion de contrasefas en casos de fraude.

Analizar el caso de un cliente que reutilizé contrasefias y fue victima de fraude, buscando credenciales
reutilizadas en diferentes plataformas con distintos nombres de usuario.

user=(customer@example.com OR "Username" OR 12345678910) Q

V//4

20



Threat Hunting: Casos de Uso

#68

Caso de uso

Objetivo

Busqueda

#69

Caso de uso

Objetivo

Busqueda

#70

Caso de uso

Objetivo

Busqueda

#71

Caso de uso

Objetivo

Busqueda

2 Equipos:: Blue Team &3 Contexto: | Credenciales

Intentos multiples de inicio de sesion con credenciales expuestas y contrasefas débiles.

Investigar intentos multiples de inicio de sesidn reportados por un cliente, buscando credenciales
expuestas con contrasefias consideradas débiles.

user=customer@example.com AND passwordlLength<8 AND passwordHasSpecialCharacter=false

Q2 Equipos: Blue Team &3 Contexto: | Credenciales

I £

Presencia de la empresa en filtraciones masivas de foros clandestinos.

Detectar la presencia de la empresa o de sus clientes en una filtracidn masiva identificada, buscando
ocurrencias dentro de un archivo especifico citado en foros clandestinos.

fileName="Collectionl.txt" AND emailDomain="company.com"

Q2 Equipos: Blue Team &3 Contexto: | Credenciales

I S

Contraseias débiles de la empresa en filtraciones ampliamente divulgadas.

Verificar contrasefias débiles en filtraciones ampliamente conocidas, explorando un archivo especifico en
busca de contrasefas vulnerables asociadas a la empresa.

fileName="COMB2024.txt" AND emailDomain="company.com" AND passwordLength<=8

I S

L2 Equipos: Blue Team &3 Contexto: | Credenciales

Credenciales de empleado filtradas por reutilizacion de un nombre de usuario externo.

Identificar si un empleado tuvo credenciales de acceso expuestas, buscando por un nombre de usuario
utilizado externamente y detectando el uso previo del mismo en filtraciones.

user="user123" Q

V//4
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#72

Caso de uso

Objetivo

Busqueda

#73

Caso de uso

Objetivo

Busqueda

#74

Caso de uso

Objetivo

Busqueda

#75

Caso de uso

Objetivo

Busqueda

Q2 Equipos: Blue Team

Presencia de identificadores de empleados en filtraciones.

Confirmar la presencia de identificadores de empleados en filtraciones, buscando niumeros de identificacion
corporativa que puedan considerarse datos sensibles.

"123456789000012" Q

Q2 Equipos: Blue Team

Nombres completos expuestos en filtraciones publicas.

Investigar el uso indebido de nombres completos en filtraciones publicas, buscando exposiciones con
nombre textual, lo que puede ayudar a encontrar informacién relevante sobre individuos especificos.

"John Doe" Q

Q2 Equipos: Blue Team

Intentos bloqueados por autenticacion multifactor.

Detectar intentos de acceso detenidos por autenticacion multifactor, buscando repeticiones de la misma
contrasefia en diferentes filtraciones, lo cual resulta Util para encontrar otros nombres de usuario del mismo
individuo cuando la contrasefia es muy especifica.

password="password123" Q

Q2 Equipos: Blue Team

Usuarios con acceso privilegiado a APIs internas.

Identificar la exposicidon de usuarios especificos con acceso a APIs internas, buscando credenciales
vinculadas a sistemas internos o gestores, y listando accesos criticos con alto nivel de privilegio (usuarios
estandar).

user=admin AND accessUrl=*api-manager=* Q
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#76

Caso de uso

Objetivo

Busqueda

#77

Caso de uso

Objetivo

Busqueda

#78

Caso de uso

Objetivo

Busqueda

#79

Caso de uso

Objetivo

Busqueda

Q2 Equipos: Blue Team

Cuentas administrativas en sistemas heredados.

"o«

Verificar la filtracion de cuentas administrativas en sistemas heredados, identificando “admin”, “root” o
“webmaster” asociadas a IPs internos o localhost (usuarios estandar).

user=admin AND (accessUrl=192.168% OR accessUrl=127.0.0.1%) Q

R Equipos: Anti-Fraud

Credenciales comprometidas de aplicaciones moviles.

Identificar credenciales vinculadas al uso de aplicaciones, evaluando credenciales comprometidas que
acceden a una aplicacién especifica y listando aquellas expuestas asociadas a dicho app mediante su
Google Play ID.

accessAppId="com.example.app" Q

QR Equipos: Anti-Fraud £ Contexto: | Tarjetas de Crédito l

Tarjetas de crédito filtradas de otras instituciones.

Mapear fuentes de filtracidn de tarjetas recurrentes en el sector, buscando BINs de tarjetas de otras
instituciones financieras que hayan sido expuestas.

bin=(123456 OR 246810 OR 654321) Q

Q2 Equipos: Anti-Fraud & Contexto: | Tarjetas de Crédito ]

Tarjetas de la empresa en la deep & dark web.

Identificar tarjetas de la empresa circulando en la Deep Web, buscando aquellas con origen en la Deep/Dark
Web que posiblemente estén en comercializacidn por actores maliciosos.

sourceName="Deep/Dark Web" AND bin=123456 Q
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#80

Caso de uso

Objetivo

Busqueda

#81

Caso de uso

Objetivo

Busqueda

#82

Caso de uso

Objetivo

Busqueda

#83

Caso de uso

Objetivo

Busqueda

Q2 Equipos: Anti-Fraud & Contexto: | Tarjetas de Crédito

Tarjetas filtradas en grupos de Telegram.

Investigar la filtracion de tarjetas en un grupo especifico de Telegram, buscando tarjetas publicadas en un
grupo reconocido de la plataforma.

messageChatName="CHECK CREDIT CARDS | LIVE CARDS" Q

Q2 Equipos: Anti-Fraud Team 3 Contexto: | Tarjetas de Crédito l

Analisis de reembolso por cargos indebidos.

Analizar la solicitud de reembolso de un cliente que alega un cargo no autorizado, verificando si su tarjeta
fue filtrada recientemente y utilizada en la transaccion fraudulenta.

cardNumber=12345678910 AND detectionDate>=2025-05-01 Q

QR Equipos: Anti-Fraud 3 Contexto: | Tarjetas de Crédito l

Compras no autorizadas en multiples tarjetas.

Investigar compras no autorizadas realizadas por el mismo individuo en diferentes tarjetas, identificando
multiples tarjetas vinculadas al mismo titular.

holder="John Doe" Q

Q2 Equipos: Anti-Fraud & Contexto: | Tarjetas de Crédito ]

Datos ingresados en un sitio fraudulento.

Analizar el caso de un cliente engafiado que introdujo datos en un sitio falso, investigando la exposicion de
tarjetas de crédito a partir de numeros parciales disponibles.

cardNumber=+3920 AND detectionDate>=2025-05-01 Q

V//4
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#84

Caso de uso

Objetivo

Busqueda

#85

Caso de uso

Objetivo

Busqueda

#86

Caso de uso

Objetivo

Busqueda

#87

Caso de uso

Objetivo

Busqueda

Q2 Equipos: Anti-Fraud & Contexto: | Tarjetas de Crédito

Tarjetas con fecha de expiracion futura aun activas.

Evaluar el riesgo asociado a tarjetas cuya fecha de expiracion es posterior a 2025 y que podrian seguir
utilizandose de forma fraudulenta.

expirationYear>=25 AND bin=123456 Q

Q2 Equipos: Anti-Fraud 3 Contexto: | Tarjetas de Crédito l

Tarjetas filtradas antes de un incidente especifico.

Analizar tarjetas filtradas con anterioridad a un incidente ocurrido en enero de 2025, buscando registros
detectados hasta el 31 de diciembre de 2024 para un BIN determinado.

detectionDate<=2024-12-31 AND bin=123456 Q

QR Equipos: Anti-Fraud 3 Contexto: | Tarjetas de Crédito l

Tarjetas en grandes filtraciones conocidas.

Identificar tarjetas comprometidas que aparecen en grandes filtraciones ampliamente conocidas,
examinando archivos de brechas masivas para localizar nimeros de tarjetas afectados.

fileName="History.txt" Q

Q2 Equipos: Anti-Fraud & Contexto: | Tarjetas de Crédito ]

Tarjetas con CVV disponible para fraude.

Detectar tarjetas que incluyen CVV en los registros, mas vulnerables al uso fraudulento, filtrando aquellas
entradas que contienen el campo CVV para un BIN especifico.

cvv=* AND bin=123456 Q

V//4
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#88

Caso de uso

Objetivo

Busqueda

#89

Caso de uso

Objetivo

Busqueda

#90

Caso de uso

Objetivo

Busqueda

#91

Caso de uso

Objetivo

Busqueda

Q2 Equipos: Anti-Fraud & Contexto: | Tarjetas de Crédito

Tarjetas de ejecutivos en filtraciones.

Localizar tarjetas de ejecutivos presentes en filtraciones, filtrando por multiples nombres de titulares, con el
fin de identificar tarjetas posiblemente vinculadas a ejecutivos o personas clave de la organizacion.

holder=("John Doe" OR "Jane Doe" OR "Michael Scott") Q

Q2 Equipos: Blue Team, Anti-Fraud &3 Contexto: | Anuncios y Busqueda Pagada l

Anuncios que suplantan la marca pero no redirigen al sitio oficial.

Buscar anuncios patrocinados en Meta que suplanten a una marca, pero que no redirijan al sitio oficial de la
compafia. Estos casos pueden ser vectores de propagacién de campafas de phishing.

impersonatedBrandsHigh={{company}} AND NOT adFinalUrl=*{{company.com}}* Q

Q2 Equipos: Blue Team, Anti-Fraud &3 Contexto: | Anuncios y Busqueda Pagada l

IDs de perfiles que generan multiples anuncios fraudulentos.

Investigar y recopilar evidencias de que un perfil esta difundiendo grandes cantidades de fraudes. Con
frecuencia, los perfiles no utilizan el logotipo de la marca, lo que dificulta la identificacién y eliminacién.

metaProfileld=12312437816347236 Q

Q2 Equipos: Blue Team, Anti-Fraud &3 Contexto: | Anuncios y Busqueda Pagada ]

Plantillas de anuncios recurrentes.

Identificar anuncios que utilizan la misma plantilla (collation). Esta informacion puede ser util para reconocer
patrones de los estafadores.

collationId=12312437816347236 Q

V//4
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#92

Caso de uso

Objetivo

Busqueda

#93

Caso de uso

Objetivo

Busqueda

#94

Caso de uso

Objetivo

Busqueda

#95

Caso de uso

Objetivo

Busqueda

Q2 Equipos: Blue Team, Anti-Fraud &3 Contexto: | Anuncios y Busqueda Pagada

Nombres de perfiles comunes en fraudes.

Investigar perfiles con nombres sospechosos que puedan estar generando numerosas actividades
fraudulentas.

metaProfileName="{{Profile Name}}" Q

Q2 Equipos: Blue Team, Anti-Fraud &3 Contexto: | Anuncios y Busqueda Pagada l

Esquema de colores de la identidad visual de la marca.

Buscar esquemas de colores que identifiquen la identidad visual de una marca. En muchos anuncios, los
estafadores no utilizan logotipos, pero si reproducen la paleta de colores para atraer a las victimas.

predominantColorHex=#FE3131 Q

Q2 Equipos: Blue Team, Anti-Fraud &3 Contexto: | Anuncios y Busqueda Pagada l

Uso del nombre de la marca en la descripcion del anuncio.

Buscar el nombre de la marca o expresiones especificas frecuentemente utilizadas por ella, como
esldganes, en las descripciones de los anuncios.

adDescription={{companyName}} Q

&3 Contexto: | URLs y Dominios

L2 Equipos: Blue Team, Anti-Fraud

Pagina con el favicon de la compaiiia.

Buscar paginas que utilizan el favicon de la compafiia, ya sea mediante el nombre del archivo o a través de
su hash.

resourcefFilename="nficon2016.ico"

resourceHash=29dd20bc4b9b45bb7e0898e27af633320c9ae2b3e89d933f7aa6522ba238f171
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Threat Hunting: Casos de Uso

V//4

2 Equipos: Blue Team, Anti-Fraud

&3 Contexto: | URLs y Dominios

Caso de uso

Texto en el HTML.
Objetivo Buscar texto dentro del HTML, como frases utilizadas por la marca en su sitio oficial, asi como
identificadores Unicos como numeros de teléfono o direcciones.
Busqueda htmlContent:"exclusiva" Q
Threat Hunting
htmiContent:"exclusiva"
® Consejos de query Al Query Builder
00+ Editar columnas Y, Exportar © Compartir
Fecha de deteccion Referencia Fecha de Creacion del Dominio  Captura de pantalla Tipo de conteni
\(‘A C
17/09/2025 a las 16:00 esencianaturalmx.shop NCI Qo E-commerce
CARTEIRA|DCE
17/09/2025 a las 15:58  https://Ip.carteiradeestudantedce.com.br/ 04/03/2024 a las 00:00 Financial
Garanta meia entrada em
il estadios
#97 L2 Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios
Caso de uso Archivos con el nombre de la marca.
Objetivo Buscar nombres de archivos como company_logo.png para identificar paginas que reutilizan los mismos
artefactos del sitio original.
Blsqueda resourceFilename=x{{company}}* Q
#98 Q2 Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios
Caso de uso Fuente utilizada en un kit de phishing.
Objetivo Buscar una fuente especifica empleada en un kit de phishing
Busqueda

resourceFilename="memvYaGs126MiZpBA-UvWbX2vVnXBbObj20VTS-mu@SC55I.woff2"



Threat Hunting: Casos de Uso V//4

99 2 Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios

Caso de uso Descripciones de imagenes en capturas de pantalla.

Buscar descripciones de imagenes en capturas de pantalla, utilizando elementos como “mano sosteniendo

Objetivo . JRTI
) una tarjeta de credito”.

Busca imageDescription="holding a credit card" Q

Threat Hunting

URLs y Dominios v imageDescription="holding a credit card"
monitorizad:

® Consejos de query Al Query Builder

00+ Editar columnas & Exportar & Compartir

Fecha de deteccién Referencia Tipo de conteni

17/09/2025 a las 15:04  https://tharico.com.br/ 29/04/2023 a las 23:00

17/09/2025 a las 15:01  https://finance.portaltemp.com/ 10/01/2024 a las 17:30 Financial

#100 Q2 Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios

Caso de uso Dominios sin puertos abiertos.
Objetivo Buscar dominios creados recientemente que aun no tengan abiertos los puertos 80 y 443.
Busqueda domainCreationDate>=2025-08-01 and NOT _exists_:ports AND reference={{company}}~1 Q

#101 Q Equipos: Blue Team, Anti-Fraud & Contexto: | URLs y Dominios

Caso de uso Términos en URLs finales de redireccionamiento.

Buscar términos especificos comunes en kits de phishing que solo aparecen en las URLs finales tras el

Objetivo . . .
redireccionamiento.

Busqueda impersonatedBrandsHigh={{company}} AND (redirectedTo=product OR redirectedTo=checkout) Q



Prueba el Threat Hunting

Los 101 casos de uso de Threat Hunting de Axur demuestran que la deteccién de
amenazas externas no es un ejercicio puntual, sino una practica continua para
reducir riesgos que se extiende a diversas areas de la organizacion.

Cada caso evidencia como credenciales, activos digitales e informacion expuesta
pueden ser explotados de diferentes maneras, y cémo la anticipacion marca la
diferencia en la respuesta.

La leccion es clara: cuanto mayor sea la visibilidad sobre lo que circula fuera de
sus sistemas, mayor sera la capacidad de proteger eficazmente el negocio.

V//4 Threat Hunting log Stats 43 Investigagdes

Threat Hunting

Anuncios y Busqueda Pagada v Escriba aqui o use los ejemplos a continuacion

s son registradas y monitorizadas por Axur.

Anuncios y Busqueda Pagadal

Credenciales (® Consejos de query 4" Al Query Builder

Tarjetas de crédito
/ niveles Busqueda por fecha de deteccion Busqueda por fecha de creacion de dominio

URLs y Dominios
detectionDate>YYYY-MM-DD domainCreationDate>YYYY-MM-DD

.

impersonatedBrandsMedium="0rmus" detectionDate<YYYY-MM-DD

impersonatedBrandsLow="Ormus" detectionDate<=YYYY-MM-DD Busqueda por fecha de expiracién de dominio
domainExpirationDate>YYYY-MM-DD
Busqueda de logotipos de empresas Busqueda por referencia

companylLogo="ormus" reference="https://sites.google.com Busqueda por A record
/view/ormuspay/home"
domain="google.com" dnsRecordValue="18.230.60.132"
Busqueda por tipo de contenido host="sites.google.com"”

contentType="login page" subdomain="sites"

tld="com"
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