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Threat Hunting: Casos de Uso

#84 Equipos: Anti-Fraud Contexto: Tarjetas de Crédito

Caso de uso Tarjetas con fecha de expiración futura aún activas.

Objetivo
Evaluar el riesgo asociado a tarjetas cuya fecha de expiración es posterior a 2025 y que podrían seguir 
utilizándose de forma fraudulenta.

Búsqueda expirationYear>=25 AND bin=123456

#85 Equipos: Anti-Fraud Contexto: Tarjetas de Crédito

Caso de uso Tarjetas filtradas antes de un incidente específico.

Objetivo
Analizar tarjetas filtradas con anterioridad a un incidente ocurrido en enero de 2025, buscando registros 
detectados hasta el 31 de diciembre de 2024 para un BIN determinado.

Búsqueda detectionDate<=2024-12-31 AND bin=123456

#86 Equipos: Anti-Fraud Contexto: Tarjetas de Crédito

Caso de uso Tarjetas en grandes filtraciones conocidas.

Objetivo
Identificar tarjetas comprometidas que aparecen en grandes filtraciones ampliamente conocidas, 
examinando archivos de brechas masivas para localizar números de tarjetas afectados.

Búsqueda fileName="History.txt"
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#87 Equipos: Anti-Fraud Contexto: Tarjetas de Crédito

Caso de uso Tarjetas con CVV disponible para fraude.

Objetivo
Detectar tarjetas que incluyen CVV en los registros, más vulnerables al uso fraudulento, filtrando aquellas 
entradas que contienen el campo CVV para un BIN específico.

Búsqueda cvv=* AND bin=123456



Threat Hunting: Casos de Uso

#88 Equipos: Anti-Fraud Contexto: Tarjetas de Crédito

Caso de uso Tarjetas de ejecutivos en filtraciones.

Objetivo
Localizar tarjetas de ejecutivos presentes en filtraciones, filtrando por múltiples nombres de titulares, con el 
fin de identificar tarjetas posiblemente vinculadas a ejecutivos o personas clave de la organización.

Búsqueda holder=("John Doe" OR "Jane Doe" OR "Michael Scott")

#89 Equipos: Blue Team, Anti-Fraud Contexto: Anuncios y Búsqueda Pagada

Caso de uso Anuncios que suplantan la marca pero no redirigen al sitio oficial.

Objetivo
Buscar anuncios patrocinados en Meta que suplanten a una marca, pero que no redirijan al sitio oficial de la 
compañía. Estos casos pueden ser vectores de propagación de campañas de phishing.

Búsqueda impersonatedBrandsHigh= AND NOT adFinalUrl=* *{{company}} {{company.com}}

#90 Equipos: Blue Team, Anti-Fraud Contexto: Anuncios y Búsqueda Pagada

Caso de uso IDs de perfiles que generan múltiples anuncios fraudulentos.

Objetivo
Investigar y recopilar evidencias de que un perfil está difundiendo grandes cantidades de fraudes. Con 
frecuencia, los perfiles no utilizan el logotipo de la marca, lo que dificulta la identificación y eliminación.

Búsqueda metaProfileId=12312437816347236

#91 Equipos: Blue Team, Anti-Fraud Contexto: Anuncios y Búsqueda Pagada

Caso de uso Plantillas de anuncios recurrentes.

Objetivo
Identificar anuncios que utilizan la misma plantilla (collation). Esta información puede ser útil para reconocer 
patrones de los estafadores.

Búsqueda collationId=12312437816347236
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Threat Hunting: Casos de Uso

#92 Equipos: Blue Team, Anti-Fraud Contexto: Anuncios y Búsqueda Pagada

Caso de uso Nombres de perfiles comunes en fraudes.

Objetivo
Investigar perfiles con nombres sospechosos que puedan estar generando numerosas actividades 
fraudulentas.

Búsqueda metaProfileName=" "{{Profile Name}}

#93 Equipos: Blue Team, Anti-Fraud Contexto: Anuncios y Búsqueda Pagada

Caso de uso Esquema de colores de la identidad visual de la marca.

Objetivo
Buscar esquemas de colores que identifiquen la identidad visual de una marca. En muchos anuncios, los 
estafadores no utilizan logotipos, pero sí reproducen la paleta de colores para atraer a las víctimas.

Búsqueda predominantColorHex=#FE3131

#94 Equipos: Blue Team, Anti-Fraud Contexto: Anuncios y Búsqueda Pagada

Caso de uso Uso del nombre de la marca en la descripción del anuncio.

Objetivo
Buscar el nombre de la marca o expresiones específicas frecuentemente utilizadas por ella, como 
eslóganes, en las descripciones de los anuncios.

Búsqueda adDescription={{companyName}}
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#95 Equipos: Blue Team, Anti-Fraud Contexto: URLs y Dominios

Caso de uso Página con el favicon de la compañía.

Objetivo
Buscar páginas que utilizan el favicon de la compañía, ya sea mediante el nombre del archivo o a través de 
su hash.

Búsqueda
resourceFilename="nficon2016.ico"  

resourceHash=29dd20bc4b9b45bb7e0898e27af633320c9ae2b3e89d933f7aa6522ba238f171



Threat Hunting: Casos de Uso

Top Search #96 Equipos: Blue Team, Anti-Fraud Contexto: URLs y Dominios

Caso de uso Texto en el HTML.

Objetivo
Buscar texto dentro del HTML, como frases utilizadas por la marca en su sitio oficial, así como 
identificadores únicos como números de teléfono o direcciones.

Búsqueda htmlContent:"exclusiva"

#97 Equipos: Blue Team, Anti-Fraud Contexto: URLs y Dominios

Caso de uso Archivos con el nombre de la marca.

Objetivo
Buscar nombres de archivos como company_logo.png para identificar páginas que reutilizan los mismos 
artefactos del sitio original.

Búsqueda resourceFilename=* *{{company}}

#98 Equipos: Blue Team, Anti-Fraud Contexto: URLs y Dominios

Caso de uso Fuente utilizada en un kit de phishing.

Objetivo Buscar una fuente específica empleada en un kit de phishing.

Búsqueda resourceFilename="memvYaGs126MiZpBA-UvWbX2vVnXBbObj2OVTS-mu0SC55I.woff2"
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Threat Hunting: Casos de Uso

Top Search 99 Equipos: Blue Team, Anti-Fraud Contexto: URLs y Dominios

Caso de uso Descripciones de imágenes en capturas de pantalla.

Objetivo
Buscar descripciones de imágenes en capturas de pantalla, utilizando elementos como “mano sosteniendo 
una tarjeta de crédito”.

Busca imageDescription="holding a credit card"

#100 Equipos: Blue Team, Anti-Fraud Contexto: URLs y Dominios

Caso de uso Dominios sin puertos abiertos.

Objetivo Buscar dominios creados recientemente que aún no tengan abiertos los puertos 80 y 443.

Búsqueda domainCreationDate>=2025-08-01 and NOT _exists_:ports AND reference= ~1{{company}}

#101 Equipos: Blue Team, Anti-Fraud Contexto: URLs y Dominios

Caso de uso Términos en URLs finales de redireccionamiento.

Objetivo
Buscar términos específicos comunes en kits de phishing que solo aparecen en las URLs finales tras el 
redireccionamiento.

Búsqueda impersonatedBrandsHigh=  AND (redirectedTo=product OR redirectedTo=checkout){{company}}
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Stats InvestigaçõesThreat Hunting

Credits 76 100

Threat Hunting

Escriba aquí o use los ejemplos a continuaciónAnuncios y Búsqueda Pagada

Por motivos de cumplimiento, las búsquedas son registradas y monitorizadas por Axur.

Consejos de query AI Query Builder

Búsqueda por marcas suplantadas y niveles

impersonatedBrandsHigh="Ormus"

impersonatedBrandsMedium="Ormus"

impersonatedBrandsLow="Ormus"

Búsqueda de logotipos de empresas

companyLogo="ormus"

Búsqueda por tipo de contenido

contentType="login page"

Búsqueda por fecha de detección

detectionDate>YYYY-MM-DD

detectionDate<YYYY-MM-DD

detectionDate<=YYYY-MM-DD

Búsqueda por referencia

reference="https://sites.google.com 
/view/ormuspay/home"

domain="google.com"

host="sites.google.com"

subdomain="sites"

tld="com"

Búsqueda por fecha de creación de dominio

domainCreationDate>YYYY-MM-DD

Búsqueda por fecha de expiración de dominio

domainExpirationDate>YYYY-MM-DD

Búsqueda por A record

dnsRecordValue="18.230.60.132"

Anuncios y Búsqueda Pagada

Credenciales

Tarjetas de crédito

URLs y Dominios

Obtenga acceso a una de las bases 
de datos de amenazas más grandes 
del mundo.

AGENDE uNA demo

Conozca todas nuestras soluciones: axur.com
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Prueba el Threat Hunting

Los 101 casos de uso de Threat Hunting de Axur demuestran que la detección de 
amenazas externas no es un ejercicio puntual, sino una práctica continua para 
reducir riesgos que se extiende a diversas áreas de la organización.



Cada caso evidencia cómo credenciales, activos digitales e información expuesta 
pueden ser explotados de diferentes maneras, y cómo la anticipación marca la 
diferencia en la respuesta.
 

 La lección es clara: cuanto mayor sea la visibilidad sobre lo que circula fuera de 
sus sistemas, mayor será la capacidad de proteger eficazmente el negocio.

https://www.axur.com/es-es/contacto/?utm_source=ebook&utm_medium=REPORTS &utm_campaign=threathunting &utm_content=cta-contato

