
Credenciales  
en juego
Novedades en las últimas 
filtraciones: reflexiones  
y aprendizajes
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Gestionar el ciclo de 
vida de las identidades
Algunas de las credenciales más vulnerables son 
aquellas que quedan fuera del proceso de gestión  
de identidades. Esto ocurre con frecuencia cuando 
identidades obsoletas no se desactivan ni se les 
revocan los permisos. Al quedar en desuso, estas 
credenciales tienden a permanecer estáticas y válidas 
durante largos períodos—lo que puede exponer datos 
a los que originalmente no debían tener acceso.



Por eso es fundamental gestionar las credenciales  
a lo largo de todo su ciclo de vida. Cuando sea 
necesario, las credenciales corporativas deben  
ser saneadas, eliminando aquellas que ya  
no son necesarias.

Utilizar MFA resistente 
al phishing
Aunque los infostealers pueden eludir algunas 
implementaciones de MFA, la autenticación  
multifactor sigue siendo una medida clave para 
proteger identidades—especialmente frente a ataques 
de phishing. Por ello, es recomendable utilizar una 
solución de MFA que sea resistente al phishing.

Esto implica evitar métodos basados en contraseñas  
de un solo uso (OTP) generadas por aplicaciones 
o enviadas por SMS—este último es el menos 
recomendable. Las OTP pueden ser fácilmente 
entregadas por el usuario durante un ataque de 
phishing, lo que las vuelve inherentemente vulnerables.



Las llaves FIDO y los tokens físicos de seguridad son 
opciones más sólidas, aunque pueden implicar desafíos 
técnicos o financieros. La autorización mediante 
notificaciones push en una app es una alternativa 
viable, pero debe complementarse con programas  
de concienciación sobre amenazas como el MFA  
fatigue o el push bombing.
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