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Los sistemas VPN, dashboards con
acceso externo y aplicaciones web son
objetivos frecuentes de ataques basados
en credenciales, ya que estan expuestos
a internet. La Gestién de la Superficie de
Ataque Externa (External Attack Surface
Management — EASM) permite mantener
un inventario actualizado de estos activos,
lo que contribuye tanto a la gestién de
identidades como a la gestién de
vulnerabilidades.

Aplicar el principio de privilegio minimo ayuda

a reducir el impacto de una filtracién de
credenciales, ya que limita el acceso del atacante
dentro del entorno corporativo. Sin embargo,
muchas tareas laborales requieren cierto nivel

de privilegio, lo que significa que incluso un
acceso limitado puede tener consecuencias
relevantes.

Siempre que sea posible, el privilegio minimo
debe complementarse con un enfoque de Zero
Trust. En este modelo, el usuario debe volver

a autenticarse antes de realizar acciones
sensibles, utilizando mecanismos como acceso
just-in-time o monitoreo de sesiones de acceso.
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Gestionar el ciclo de
vida de las identidades

Algunas de las credenciales mas vulnerables son
aquellas que quedan fuera del proceso de gestién

de identidades. Esto ocurre con frecuencia cuando
identidades obsoletas no se desactivan ni se les
revocan los permisos. Al quedar en desuso, estas
credenciales tienden a permanecer estaticas y validas
durante largos periodos—Ilo que puede exponer datos
a los que originalmente no debian tener acceso.

Por eso es fundamental gestionar las credenciales
a lo largo de todo su ciclo de vida. Cuando sea
necesario, las credenciales corporativas deben
ser saneadas, eliminando aquellas que ya

no son necesarias.

Utilizar MFA resistente
al phishing

Aunque los infostealers pueden eludir algunas
implementaciones de MFA, la autenticacion
multifactor sigue siendo una medida clave para
proteger identidades—especialmente frente a ataques
de phishing. Por ello, es recomendable utilizar una
solucién de MFA que sea resistente al phishing.

Esto implica evitar métodos basados en contrasefas
de un solo uso (OTP) generadas por aplicaciones

o enviadas por SMS—este Ultimo es el menos
recomendable. Las OTP pueden ser facilmente
entregadas por el usuario durante un ataque de
phishing, lo que las vuelve inherentemente vulnerables.

Las llaves FIDO y los tokens fisicos de seguridad son
opciones mas sdlidas, aunque pueden implicar desafios
técnicos o financieros. La autorizacion mediante
notificaciones push en una app es una alternativa
viable, pero debe complementarse con programas

de concienciacion sobre amenazas como el MFA
fatigue o el push bombing.
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