 Exbook
DX
Malware

Como os principais malwares
operam contra instituicdes
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Sumario executivo

Desde o langamento do Pix, em 2020, a Axur
tem acompanhado de perto as reagdes dos
cibercriminosos e as tentativas de aplicar
fraudes nesse modelo de transagéo.

O Axur Research Team (ART), nosso time

de investigagbes e engenharia reversa,
analisou diversos artefatos para compreender
as particularidades técnicas e o funcionamento
de cada aplicativo malicioso, além de mapear
a infraestrutura tecnoldgica dos criminosos.

Ao longo dos anos, verificamos que as fraudes
ficaram mais sofisticadas, adaptando-se as
evolugdes das plataformas mobile e as tentativas
das institui¢des financeiras de coibir as fraudes.

A insisténcia dos criminosos é esperada, uma
vez que o Pix se transformou no método
preferido dos brasileiros para transferir dinheiro
a amigos e pagar contas, sendo utilizado
inclusive também para compras on-line

e na contratagao de servigos.

De acordo com dados do Banco Central, os
brasileiros movimentaram R$ 26,4 trilhnGes em
transferéncias via Pix durante o ano de 2024,
uma alta de 52% em relagdo ao ano anterior.

Muitas dessas transferéncias séo realizadas pelo
canal mobile, o que explica a motivagao por tras
da criagdo de softwares maliciosos dedicados a
atacar este canal. A Pesquisa Febraban de
Tecnologia Bancaria 2024, que trouxe os dados
de 2023, apontou que Pix é a transagao
financeira mais realizada no canal mobile, com
mais de 16 bilhdes de transag¢des — superando
inclusive o pagamento de contas.

Além disso, o canal mobile tem crescido
todos os anos para quase todos os tipos de
interagdes bancarias, sendo responsavel por
70% de todas as transagdes.
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No entanto, o Android e 0 i0OS imp&em varios
desafios aos criminosos que buscam realizar
fraudes no ambiente mobile. Neste relatorio,
poderemos observar que todas as pragas
digitais se destinam exclusivamente a um
desses sistemas — o Android.

Isso nao significa que o iPhone seja imune

a fraudes, mas sim que as fraudes envolvendo
aplicativos maliciosos sdo mais comuns no
Android. Afinal, o sistema do Google tem menos
restricdes para a distribuicdo de aplicativos do
que a plataforma da Apple. Contudo, é possivel
lembrar que os criminosos também podem
realizar outros tipos de fraude que ndo exigem
0 uso de aplicativos.

Nesse sentido, outra semelhanga perceptivel
nos golpes que descrevemos aqui é a abordagem
"Ghost Hand", que contorna limitagdes de
seguranga usando engenharia social para
convencer a vitima a conceder permissdes

de acessibilidade. Assim, o criminoso realiza
transferéncias a partir do aplicativo legitimo
instalado no dispositivo do correntista,
diminuindo as chances de que a transagao
seja considerada suspeita por ser realizada a
partir de um local ou dispositivo desconhecido.

O que muda de um malware para outro & o nivel
de sofisticagéao e a flexibilidade que o golpista
tem para atingir um ndmero maior de instituicdes
financeiras e aumentar a probabilidade de que o
golpe seja bem-sucedido, seja por garantir que
as permissdes necessarias sejam concedidas ou
por utilizar uma narrativa de engenharia social
mais convincente.

Entendendo essas diferengas entre as diferentes
familias de malware e como 0s criminosos
operam seus esquemas fraudulentos, as
institui¢cdes financeiras podem tomar as medidas
necessarias para permanecer um passo a frente
dos golpistas, orientando seus clientes ou
implementando medidas técnicas que obstruam
o funcionamento desses aplicativos maliciosos.



24 Ghost Hand

22 MaaS
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Ghost Hand ("mao fantasma") é uma abordagem
para a criagao de malwares para Android que
utiliza indevidamente os mecanismos de
acessibilidade do sistema operacional para
extrair informagdes e interagir com aplicativos.

O nome desta abordagem remete a ideia de que
0s aplicativos maliciosos podem realizar toques
na tela e interagir com aplicativos como a "mao"
de um usudrio fantasma.

Ao contrario do Windows e outros sistemas para
desktop, o Android minimiza as possibilidades
de interagdo entre os aplicativos e 0 acesso

as informagdes digitadas no teclado virtual.
Além disso, a maioria dos smartphones néo
permite que aplicativos assumam o controle
total do dispositivo com permissdes de
superusuario (root).

Essas medidas de seguranca blogueiam o roubo
de informacdes e a leitura das informagdes
exibidas por outros aplicativos, impedindo a
criagdo dos mesmos tipos de pragas digitais que
existem no desktop.

Os recursos de acessibilidade do Android
contornam quase todas essas restri¢oes,
uma vez que 0s apps que auxiliam pessoas
com deficiéncia precisam ser capazes de
ler qualquer informagao e interagir com

o sistema como se fosse o usuario.

Para restringir o uso indevido da acessibilidade,
o Android vem aumentando as restricées e 0s
alertas exibidos para os usuarios durante a
configuracao desse tipo de servigo. Para os
criadores de malware, isso significa que é preciso
criar narrativas de engenharia social que ndo
acabam com a instalagao do aplicativo malicioso,
como ocorre em computadores. A narrativa
precisa sustentar alguma razao para convencer
a vitima a também conceder as permissdes

de acessibilidade que viabilizam o uso da
abordagem Ghost Hand.
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O conceito de malware-as-a-service (malware
COmO servigo) descreve um arranjo criminoso
em que um individuo ou grupo desenvolve um
software malicioso e comercializa o acesso

a ele, normalmente por meio de uma assinatura
periddica, para que outros criminosos se
encarreguem da distribuigdo e uso do malware.

Nesse arranjo, varios golpistas financiam

o desenvolvimento de uma mesma praga
digital, aumentando os recursos disponiveis
para a sofisticagdo do software. Por outro lado,
também significa que ha muitos ataques
tecnicamente semelhantes por utilizarem

as mesmas ferramentas.

Como a comercializagdo desses softwares ocorre
em canais criminosos, também é possivel colher
inteligéncia a partir das explica¢des fornecidas
pelos proprios criminosos.
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PixStealer

Detectado:
Julho de 2021

O PixStealer definiu as caracteristicas
fundamentais dos golpes realizados com
malware especializados em transferéncias Pix.
Por regra, esses aplicativos falsos precisam
convencer a vitima a autorizar o uso do servigo
de acessibilidade do Android, exigindo uma
narrativa de engenharia social.

No caso do PixStealer, os golpistas conseguiram
cadastrar aplicativos no Google Play, a loja oficial
de aplicativos do Android, usando termos como
"CashBack" e outras promessas chamativas.

if (mInstance ==
eturr

f (paramAccessibilityNodeInfo
eturn;

rect =
()

paramAccessibilityNodeInfo.getBoundsInScreen(rect)

ew Rect();

f (paramAccessibilityNodeInfo.getViewIdResourceName( )

if (paramAccessibilityNodeInfo.
mostrar_saldo();
else {
Log.d("
Configuracoes.setString((Context)mInstance,
Utils.Telas.Abre();
.Utils.Telas.Abre_TravaBlock();
clicar_pix();
H
if (paramAccessibilityNodeInfo.getText() != )
if (paramAccessibilityNodeInfo.getText().toString(
clicartf();
if (paramAccessibilityNodeInfo.
clicarcpf();
if (paramAccessibilityNodeInfo.
escrevercpf();
if (paramAccessibilityNodelInfo.

getText()

L

getText().
getText().

SVJTTI,"![I:

tostring()
toString()

). toString()

ApGés orientar a vitima a abrir o aplicativo
bancario, o PixStealer usa a Acessibilidade
do Android e a técnica Ghost Hand para

ler do saldo da vitima e realizar uma
transferéncia Pix com todo o valor disponivel.

Durante a fraude, o PixStealer exibe uma tela
sobreposta com o texto "Sincronizando seu
acesso" para esconder as atividades do malware
e evitar que o correntista possa acompanhar

a realizagao da transferéncia ilegitima.

fo, int paramInt) {

L

&& paramAccessibilityNodeInfo.getViewIdResourc

.toString().contains("+")) {

).toString())

, paramAccessibilityNodeInfo.getText().toString());

) .contalns(

.contalins(

.contains(

Lcontains(

Cddigo do PixStealer usando fungdes de Acessibilidade para ler a tela e
identificar frases relacionadas ao Pix para interagir com aplicativo bancario.
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Detectado:
B Julho de 2021

O MalRhino é assim chamado por ser
desenvolvido com a biblioteca rhino-android,
uma versao do RhinoJS adaptada para uso no
Android. Embora seja uma biblioteca de cédigo
aberto legitima criada para facilitar a criagdo de
aplicativos em JavaScript, essa particularidade
acabou por definir essa familia de aplicativos
fraudulentos.

Os codigos JavaScript executados pela biblioteca
podem ser obtidos de fontes online, permitindo
que as capacidades do MalRhino sejam
facilmente ampliadas ou atualizadas.

Os criadores do MalRhino tiraram proveito dessa

faC|I|dade de desenVO|VimentO para Criar um Para continuar ative o sefvi(;o de
malware mais sofisticado que o PixStealer, ja acessibilidade do app iToken desenvolvido
sendo capaz de criar telas falsas para solicitar por Desenvolvimento Digital.

PIN, interagir com outros aplicativos, realizar

gestos e digitar textos.

Assim como a maioria dos malwares que viriam
depois dele, o MalRhino ja contava com uma
infraestrutura de Comando e Controle (C2).

Accessibility

Volume key shortcut

No service selected

DOWNLOADED SERVICES

iToken: Servigo de Acessibilidade.
Off




BrasDex

Detectado:
B Dezembro de 2022

Utilizando os mesmos principios ja estabelecidos
pelo PixStealer e pelo MalRhino, o BrasDex
demonstrou sofisticagdo usando um painel
grafico em sua infraestrutura C2.

Ja o aplicativo falso chamou atengao
pelos recursos antiemulagao.

O BrasDex verifica as caracteristicas

do hardware e nao funciona corretamente
em emuladores ou outros ambientes virtuais,
demonstrando a intengao de dificultar

a engenharia reversa do malware.

Painel Infos - 2022 by Dark

1.0 0%

% Maquinas com Plugins

Painel Infos - 2023

2] o
Utima versso

Painel do BrasDex
(Fonte: [1] Threat Fabric, [2] @Merlax_ (X.com)

B s

ll_ 0




Detectado:
B Fevereiro de 2023

Seguindo a tendéncia de desenvolvimento em Outro diferencial do PixPirate é o uso dos
JavaScript ja vista no MalRhino, o PixPirate foi recursos de acessibilidade para impedir que
desenvolvido com o Auto.js, um framework para o dono do aparelho desinstale o aplicativo
criar automatizagdes usando os servigos de malicioso.

acessibilidade do Android.

Além dos servigos de acessibilidade,

a engenharia social dessa fraude tenta
convencer a vitima a permitir que o aplicativo
falso instale outros aplicativos, escondendo
o malware da tela inicial (Launcher) do
smartphone.

Além das automatizagdes ligadas ao Pix,

o PixPirate também é capaz de interceptar
mensagens SMS e enviar mensagens para

0s contatos da vitima no WhatsApp através
de um mddulo chamado wsMine.js.

- <  Display over othera.. Q
PERMISSAO
NECESSARIA'! Modulo de

Seguranca
1.0

Use Modulo de Seguranga?

ATIVAR PERMISSAO NECESSARIA

Modulo de Seguranga needs
to:

Observe your actions

Receive notifications when you're

interacting with.an app.

Retrieve window content
Inspect the content of a window
you're interacting with

Perform gestures
Can tap, swipe, pinch, and
perform other gestures.

CANCEL OK

Narrativa de engenharia social do PixPirate promete ganhos financeiros para a
vitima em troca de permissdes especiais que o malware precisa para funcionar.

Allow display over other
apps

Allow this app todisplay on top

of other apps you're using. it may
interfere with your use of those apps
or change the way they seemto
appear or behave.
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GoatRAT

% Detectado:
i Marco de 2023

Ao contrario dos outros malwares dedicados

a realizacao de transferéncias Pix, o0 GoatRAT

faz parte de uma classe de programas maliciosos
de administragdo remota, como seu nome sugere
(RAT é a sigla para Remote Administration Tool).

Apesar de sua funcionalidade nao ter sido criada
especificamente para o Pix, mddulos foram
criados para realizar operagdes em aplicativos
bancarios brasileiros, permitindo que toda

a capacidade do malware fosse aproveitada

nas fraudes com Pix.

Accessibility

Volume key shortcut

OWNLOADED SERVICES

ChatPrive

It can re
SCREEN READERS isplay

Allow ChatPrive to have full
control of your device?

Full control is appropriate for apps that

help you with accessibility needs, but
not for most apps.

@ View and control screen

Por ser um RAT, esse malware é capaz de simular
quase qualquer interagao por meio dos servigos
de acessibilidade: tocar na tela, deslizar (swipe),
digitar, abrir notificagdes e enviar aplicativos
para o segundo plano. Essas fungdes podem

ser usadas em conjunto com a gravagao

e transmissao da tela utilizando o Janus para
controlar o smartphone remotamente.

Sua infraestrutura C2 utiliza a rede de chat
Discord por meio de webhooks, dispensando
a criagao de uma infraestrutura prépria para
esse fim.

)

Exposing sensitive info during
casting/recording
While recording or casting, can

capture any sensitive information that
is displayed on your screen or played

Text-to-speech output from your device, including sensitive
information such as audio, passwords,

payment info, photos and messages.

¥ view and perform actions
It can track y t
r .

DISPLAY - rl

CANCEL START NOW

Font size
e ALLOW

Display size

Além da acessibilidade, o GoatRat também pede outras
permissdes para interagir com o sistema e gravar a tela.
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Detectado:
aml Abril de 2023

O FantasyMW, também chamado de FantasyRAT,
€ uma versao personalizada do GoatRAT focada
em fraudes no Pix.

Gracas aos recursos do GoatRAT, esse malware
alcanga uma sofisticagdo consideravel, trazendo
recursos como o bloqueio de desinstalagao

e uma verificagdo regular das permissées
necessarias para o funcionamento da fraude

Caso alguma das permissdes necessarias ndo
esteja disponivel, o malware insistira para que
a vitima conceda as permissfes. Em algumas
versdes do malware, o nome do servigo de

FERRAMENTA
S0 PESQUISAR NO

NO BRASIL,

VOCE PODE PELO SEU

NAQ DEIXA A VITIMA
SEM QUEAS

VITIMA |//\0 CONSEGUE
0 VIRUS
(DEPENDE DA VERSAD 00 ANDROID)

ATIVA SOMENTE 1 0U 2
E PRONTO TA NA TELA PRA

PODE COLOCAR PIX VC QUISER.

PROTECAO DE TODOS ANTIVIRUS,
INCLUINDO D

DE ACESSIBILIDADE,

Mensagem promovendo o FantasyMW/FantasyRAT

acessibilidade é chamado de "Investimentos"
para aumentar a chance de que a vitima
autorize a solicitagao.

Assim como outros malwares, é utilizada uma
tela sobreposta (overlay) para ocultar a operagao
fraudulenta, que transfere todo o saldo da
vitima. Para facilitar a operagado do malware,

a infraestrutura C2 foi personalizada e
simplificada, como normalmente ocorre

em ferramentas oferecidas na modalidade

de malware como servigo (MaaS).

I, (YT, '. 3
Verify you are human crouorLanms

ACESSAR

Painel de controle da infraestrutura de C2 do FantasyMW




PixBankBot

% Detectado:
B Maio de 2023

O PixBankBot foi observado usando uma

narrativa de engenharia social envolvendo

a leitura de um suposto documento PDF para

justificar a concessao das permissdes de

acessibilidade, demonstrando algumas

caracteristicas Unicas das campanhas | PDF |
de fraude com esse malware.

Outra caracteristica deste malware € o uso

de enderecos do site Pastebin para extrair

as chaves Pix que serdo usadas na fraude.

Em paralelo, o malware utiliza uma infraestrutura
de Comando e Controle para enviar detalhes Este documento solicita habilitar o servigo de
das operagdes executadas e informagdes do R
dispositivo e da conta bancaria da vitima.

Cligue em Habilitar
- Va para Servigo baixado

O malware ndo realiza transferéncias quando - Habiitar Pdf

o saldo da vitima é inferior a R$ 500. Essa
decisao pode ter sido tomada para evitar que
vitimas com saldo menor percebam a atividade

maliciosa, aumentando as chances de que

pessoas com saldo elevado sejam vitimas

da fraude.




Detectado:
i Julho de 2023

O CriminalMW é uma versédo atualizada do
FantasyMW que promete realizar fraudes

"sem muito esfor¢o". Assim como o FantasyMW,
é comercializado para outros criminosos

e configurado por meio de um painel

de controle personalizado.

O servigo de acessibilidade passou a ser
chamado de "Modulo de Seguranga”, o que
ajuda a evitar que a vitima fique desconfiada
Nnos casos em que o sistema do smartphone
exibe uma notificagdo a respeito da ativagao
da acessibilidade.

Essa versao do malware é capaz de monitorar
a execucao de pelo menos 16 aplicativos
bancarios. Ele exibe telas falsas sobrepostas

para esconder sua atividade personalizadas
para cada instituigdo.

&

Login

CriminalMW & um malware para Android

que tem o foco de retirar todo saldo
bancdario da pessoa em segundos sem
muito esforgo

Home About Contact

T s

© CriminalMW 2023. All rights reserved

Painel de controle do CriminalMW para criminosos
que adquiriram o direito de usar o malware.



PixPirate 2

Detectado:
i Marco de 2024

O PixPirate 2 é bem semelhante a primeira
versao. Também foi desenvolvido com Auto.js
e ainda solicita permissdes para instalar outros
aplicativos. No entanto, as funcionalidades

do malware foram simplificadas e atualizadas.
O componente wsMine.js, que enviava
mensagens por WhatsApp de acordo com
instrugdes recebidas do servidor de comando
e controle, foi removido desta versao.

Os arquivos do malware sugerem que ele
é compativel com aplicativos de 14 instituigdes
financeiras.

A principal mudancga técnica do PixPirate 2,

no entanto, esta no método utilizado para
monitorar as notificagdes, que passou a usar

um recurso do Android apropriado para esse fim,
de modo que o préprio sistema chama o servigo
do malware quando ha uma nova notificagao.

O monitoramento de notificagéo pode ser usado
para que o malware leia cddigos de seguranga
ou outras informagdes sobre as transagdes
realizadas.




H Detectado:
B Novembro de 2024

O GhostSpy é o quarto malware da linhagem Ao ser executado, ele solicita as permissdes

do GoatRAT, sendo a versdo atualizada do de Acessibilidade e envia a lista de aplicativos
CriminalMW. Ele chega ao smartphone da instalados para o servidor C2. E possivel que
vitima como um Loader, ou seja, um malware essa lista possa ser usada para enviar instrugdes
responsavel por instalar outro aplicativo especificas ao malware, especialmente porque
em plano de fundo e esconder o software 0 GhostSpy também envia imagens da tela e
que foi instalado no dispositivo. gravagoes do microfone da vitima ao criminoso.

Um dos destaques do GhostSpy é a capacidade
de monitorar mensagens SMS e apaga-las para
gue a vitima ndo seja notificada sobre as
transagdes bancarias irregulares.

cwecso do GW p‘UY Pfo‘ect o ivate void getAlISMS() {
I i B0 é is detectado como P et tnbostnt - Uri.parse("content: //sms/inbox");

Cursor cursor = getContentResolver().query(inboxUri, mull, null, null, null);
m if (cursor != null 8& cursor.moveToFirst()) {

e do {

Maximizacao: Tornamos o sistema ring body + carson. getseringleursor. gebtolumntnderdrThronCbsdy Yys
ainda mais leve. Cyeton.outprimintereoms -+ adirers + o Memsage. = + body o o Dobe: * + date);
Velocidade Melhoramos o clasagy O

significativamente o controle do )

dispositivo.

Java Atualizado: Painel atualizado com

a vers&o mais recente do Java. Cédigo responsével por ler as mensagens SMS.
Criptografia AES: Adicionamos uma

nova camada de seguranca para maior

protecéo.

Inteligéncia Artificial: Incorporamos IA

no codigo para contornar mecanismos de

segurancga em aplicativos com flags

avancadas contra acesso remoto.

4 Contato: @ghostspyvip
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Conte com quem
tem experiéncia

A Axur dispde de uma equipe especializada em
analise de artefatos maliciosos que conhece

a realidade brasileira e acompanha diariamente
as mudangas no cendrio de ameagas e fraudes.

A plataforma Axur oferece uma solugao
abrangente e avangada para o combate

a fraudes que ocorrem fora do perimetro
corporativo, detectando campanhas phishing,
dominios maliciosos e aplicativos mobile que
usam sua marca de forma indevida para
prejudicar a experiéncia dos seus clientes.

E—

Conhecga nossas
solucdes para
instituicoes
financeiras

CLIQUE AQUI E SAIBA MAIS

Descubra todas as nossas solugdes em axur.com

Por meio da nossa plataforma, é possivel
criar fluxos de automagao para mitigar o
impacto das fraudes, gragas a taxa de
sucesso de 98.9% do nosso Takedown.

Para quem precisa conhecer as fraudes a fundo,
o Axur Research Team (ART) produz relatdrios e
realiza investigagdes para que vocé tenha uma
visdo completa das ameacgas.

CleanDNS
Trusted Reporter

///AXUR


https://www.axur.com/pt-br/solucoes-para-instituicoes-financeiras/?utm_source=ebook&utm_medium=REPORTS &utm_campaign=malware-pix&utm_content=lp-financeiro
https://www.axur.com/



