





























GoatRAT

% Detectado:
e Marco de 2023

Ao contrario dos outros malwares dedicados

a realizagao de transferéncias Pix, 0 GoatRAT

faz parte de uma classe de programas maliciosos
de administragdo remota, como seu nome sugere
(RAT é a sigla para Remote Administration Tool).

Apesar de sua funcionalidade n&o ter sido criada
especificamente para o Pix, modulos foram
criados para realizar operagdes em aplicativos
bancarios brasileiros, permitindo que toda

a capacidade do malware fosse aproveitada

nas fraudes com Pix.
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Allow ChatPrive to have full
control of your device?

Full control is appropriate for apps that

help you with accessibility needs, but
not for most apps.

@ View and control screen

Por ser um RAT, esse malware & capaz de simular
quase qualquer interagcao por meio dos servigos
de acessibilidade: tocar na tela, deslizar (swipe),
digitar, abrir notificagdes e enviar aplicativos
para o segundo plano. Essas fun¢des podem

ser usadas em conjunto com a gravagao

e transmissao da tela utilizando o Janus para
controlar o smartphone remotamente.

Sua infraestrutura C2 utiliza a rede de chat
Discord por meio de webhooks, dispensando
a criagcao de uma infraestrutura prépria para
esse fim.
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Exposing sensitive info during
casting/recording
While recording or casting, can

capture any sensitive information that
is displayed on your screen or played

Text-to-speech output from your device, including sensitive
information such as audio, passwords,

payment info, photos and messages.
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Além da acessibilidade, o GoatRat também pede outras
permissdes para interagir com o sistema e gravar a tela.






PixBankBot

% Detectado:
B Maio de 2023

O PixBankBot foi observado usando uma

narrativa de engenharia social envolvendo

a leitura de um suposto documento PDF para

justificar a concesséo das permissdes de

acessibilidade, demonstrando algumas

caracteristicas Unicas das campanhas | PDF |
de fraude com esse malware.

Outra caracteristica deste malware € o uso

de enderegos do site Pastebin para extrair

as chaves Pix que serdo usadas na fraude.

Em paralelo, o malware utiliza uma infraestrutura
de Comando e Controle para enviar detalhes Este documento solicita habilitar o servigo de
das operagdes executadas e informagdes do R
dispositivo e da conta bancaria da vitima.

Cligue em Habilitar
-Va para Servigo baixado

O malware néo realiza transferéncias quando - Hobiitar Pdf

o saldo da vitima é inferior a R$ 500. Essa
deciséo pode ter sido tomada para evitar que
vitimas com saldo menor percebam a atividade

maliciosa, aumentando as chances de que

pessoas com saldo elevado sejam vitimas

da fraude.




. Detectado:
el Julho de 2023

O CriminalMW é uma versao atualizada do
FantasyMW que promete realizar fraudes

"sem muito esfor¢o”. Assim como o FantasyMW,
é comercializado para outros criminosos

e configurado por meio de um painel

de controle personalizado.

O servigo de acessibilidade passou a ser
chamado de "Moédulo de Seguranga”, o que . . :
ajuda a evitar que a vitima fique desconfiada CriminalMW & um malware para Android
nos casos em que o sistema do smartphone que tem o foco de retirar todo saldo

exibe uma notificagéo a respeito da ativag&o bancério da pessoa em segundos sem
da acessibilidade.

muito esforgo

Essa versao do malware é capaz de monitorar
a execucao de pelo menos 16 aplicativos Home ¢ ices About Contact
bancarios. Ele exibe telas falsas sobrepostas
para esconder sua atividade personalizadas & CriminalMW 2023. All rights reserved
para cada instituig&o.

&

Login

Painel de controle do CriminalMW para criminosos
que adquiriram o direito de usar o malware.












