Deepfakes em
campanhas de
fraude corporativa

Como a simulagao de executivos se tornou uma ameaga
direta a reputagao e seguranga das empresas
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O avanc¢o das tecnologias de inteligéncia
artificial generativa — especialmente

os deepfakes — trouxe a tona uma ameaca
invisivel, porém poderosa: a manipulacao
da identidade de lideres e figuras de
autoridade como arma de fraude.

Executivos de alto escalao se tornaram
alvos estratégicos em campanhas

que exploram uma nova dimensao de
vulnerabilidade: a sua imagem publica.

De chamadas de video com voz

clonada a perfis falsos em redes sociais,
0s golpistas estao ultrapassando
barreiras tecnoldgicas e psicologicas
para enganar colaboradores,
movimentar grandes somas financeiras
e comprometer a reputagao

das organizagodes.

Neste eBook, exploramos como essas
campanhas sao estruturadas, por que

0S executivos estdo no centro da mira,

e como as empresas podem se proteger.
Com base em nosso framework proprietario
Fraud Neuron, decodificamos os padrdes

e taticas por tras dessas operacgoes

e mostramos como a inteligéncia artificial
pode ser usada tanto para o ataque

quanto para a defesa.
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Deepfakes:

a ilusao perfeita

a servico da fraude

Os deepfakes deixaram de ser
curiosidades tecnoldgicas ou ameacas
restritas a celebridades. Hoje, eles
alimentam fraudes corporativas em
escala, usando aimagem e a voz de
executivos para convencer colaboradores
a tomar decisdes criticas — como
autorizar transferéncias bancarias,

abrir acessos a sistemas ou divulgar
informacdes estratégicas.

Com uma unica imagem publica

e poucos segundos de audio, criminosos
conseguem gerar avatares realistas que
falam, gesticulam e expressam emocoes
de forma convincente. A natureza dessas
campanhas é estratégica: elas se apoiam
em engenharia social, na autoridade

da figura executiva e em situagdes

de urgéncia para comprometer

a racionalidade da vitima.
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Por que executivos

sa0 0S hovos alvos
preferenciais

Nao é coincidéncia que CFOs, diretores regionais e CEOs estejam
no centro dessas fraudes. Eles relinem trés caracteristicas que
os tornam valiosos para operadores maliciosos:

@ Alto nivel de exposicéo publica: entrevistas, videos institucionais,
eventos online e redes sociais fornecem material farto para
treinamento de modelos de deepfake.

@ Autoridade inquestionavel: um comando vindo do “CFO” por video
ou audio ndo costuma ser questionado por colaboradores,
especialmente sob pressao.

@ Acesso a recursos criticos: os executivos geralmente detém
ou influenciam decisdes financeiras e operacionais sensiveis.

Com essas variaveis combinadas, campanhas bem orquestradas conseguem contornar
controles técnicos, explorando uma vulnerabilidade essencialmente humana: o respeito
a hierarquia. Além de fraudes financeiras diretas, ha indicios de uso dessas técnicas
para ganho de acesso inicial em ambientes corporativos via social engineering,

ou engenharia social, dirigida.
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Anatomia Para entender a complexidade e o
impacto desse fenbmeno, utilizamos
de um deepfa ke: aqui a estrutura tatica de classificagéo
z . ~ < baseada no Fraud Neuron, framework
alem da |Iusao dlgltal proprietario da Axur desenvolvido para

descrever, categorizar e monitorar
fraudes digitais complexas. A seguir,
descrevemos cada uma das fases tipicas
de uma campanha com deepfakes,
conforme observado em incidentes reais.

A campanha maliciosa realiza uma identificagdo precisa de alvos, priorizando tanto individuos
guanto organizagdes de alto valor. Entre os alvos individuais (TQ1110), destacam-se funcionarios

(P1112) com acesso a finangas ou operagdes criticas e executivos seniores (P1113), como CFOs,
que séo utilizados como modelo para os deepfakes. No espectro corporativo (TQ1120), os atores
visam grandes corporagées (P1122) com estruturas descentralizadas e cadeias de comando
fragmentadas, o que facilita a engenharia social. Também ha indicios de exploragéo de
instituicoes financeiras (P1123), especialmente no uso da identidade de executivos de empresas
do setor cripto.
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- Temas (T2000) - Themes

A narrativa das fraudes é cuidadosamente construida com temas financeiros e de oportunidades
profissionais. Atores utilizam ofertas de investimento (P2113) como pretexto, por exemplo, através
de deepfakes de executivos da Binance promovendo supostas oportunidades cripto. Em paralelo,
temas de emprego (TQ2200) sdo explorados por meio de falsas ofertas de trabalho (P2211)
veiculadas em redes sociais, com videos deepfake de celebridades brasileiras promovendo
produtos ou servigos inexistentes. Esses temas tém alto apelo e ampliam o alcance das
campanhas fraudulentas.

- Reconhecimento (T3000) — Reconnaissance

A fase de reconhecimento envolve extensa coleta de dados publicos (TQ3110). Os atacantes
extraem informacgdes visuais e vocais de fontes abertas (P3111) como entrevistas e apresentagdes
publicas, além de colher dados de redes sociais (P3113) para entender linguagem corporal,
padrdes de fala e contexto organizacional. Esses dados alimentam modelos de Al capazes de
gerar deepfakes convincentes. Ndo ha indicios de uso de fontes privadas ou técnicas de coleta
técnica, mas a profundidade do conteudo gerado sugere uma abordagem meticulosa de open-
source intelligence.

- Recursos (T4000) — Resources

Os operadores implementam infraestrutura dedicada para suas fraudes. Eles criam contas falsas
em redes sociais (P4113) para simular a presenca de figuras publicas ou executivos. Dominios
sdo registrados (P4211) com nomes similares as marcas corporativas para hospedar contetdo
deepfake ou paginas de phishing. A campanha utiliza infraestrutura de servidores (P4212) para
armazenar videos manipulados e realizar transmissdes em tempo real. Carteiras de criptomoedas
(P4214) s&o preparadas para receber fundos das fraudes. A operagéo é viabilizada por sistemas
de inteligéncia artificial (P4311) para geragdo dos videos e softwares especializados (P4312) que
realizam lip-sync, clonagem de voz e manipulagdo de dudio com alta fidelidade.

- Conversdo (T7000) — Conversion

A extragdo de valor ocorre por meio de transferéncias bancarias fraudulentas (P7111) apds
convencimento da vitima. Em outros casos, o valor desviado é convertido e movimentado via
transacdes em criptomoedas (P7113), dificultando o rastreamento. Essa tatica também se aplica a
golpes com falsas promogdes e vendas, onde o pagamento é feito diretamente para carteiras
digitais controladas pelos operadores da campanha.
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- Simulagao de identidade (T5000) - Identity Simulation

A simulagao de identidade é o nucleo da campanha. Os atacantes praticam personificagao de
funcionarios (P5111), sobretudo executivos de alto escaldo, em chamadas de video e audios.
Também utilizam deepfakes de personalidades publicas (P5113) para gerar videos promocionais
falsos que circulam como anuncios pagos. Para isso, aplicam técnicas de spoofing de canal
(P5213), simulando chamadas por Zoom, Microsoft Teams e outras plataformas legitimas, criando
uma ilusdo de autenticidade com uso sincronizado de imagem e voz. A jungdo destas técnicas
resulta em engajamento direto com as vitimas em tempo real ou por meio de videos convincentes.

- Engenharia Social (T6000) - Social Engineering

A campanha é fundamentada em engenharia social sofisticada. Os operadores criam situacoes de
emergéncia (P6112) onde o deepfake de um executivo exige agdo imediata, geralmente uma
transferéncia bancaria ou liberagdo de acesso. Empregam pressdo por tempo (P6121) para reduzir
a capacidade critica das vitimas, forcando decisdes rapidas. Ao utilizar o canal corporativo e a
imagem de autoridade, os atacantes induzem presséo social (P6123), fazendo com que a vitima se
sinta obrigada a cumprir as ordens do “superior”. A manipulagao psicoldgica é aumentada pelo
realismo da imagem e da voz geradas por IA.

- Impactos (T8000) — Impacts

Os impactos incluem perdas financeiras diretas (P8111), como no caso documentado de US$25
milhdes desviados por meio de uma videoconferéncia com deepfake do CFO. Ha também danos a
reputacdo (P8211) quando empresas tém suas marcas exploradas em campanhas fraudulentas,
como nos videos falsos veiculados com celebridades brasileiras. Por fim, a exposi¢cdo a esses
enganos causa impacto psicolégico (P8213) nos colaboradores enganados, que acreditaram estar
interagindo com seus superiores ou com figuras publicas reais.

Fraud<#-Neuron

Saiba mais sobre o Fraud Neuron e contribua
para 0 mapeamento das fraudes digitais:



https://github.com/axur/fraudneuron

DeepFake as a Service

O modelo Deepfake-as-a-Service
consiste na comercializacao direta

de tecnologias de midia sintética
baseadas em inteligéncia artificial,
especialmente focadas na criagdo de
videos, audios e avatares deepfake sob
demanda. Trata-se de uma estrutura

de negdcio tipica, onde fornecedores
oferecem acesso simplificado e de baixo
custo a tecnologias complexas para
clientes sem expertise técnica avancgada.

O mercado de DeepFake as a Service
(DFaaS) cresceu rapidamente nos ultimos
anos, impulsionado pela acessibilidade

e simplicidade das ferramentas baseadas
em inteligéncia artificial generativa.
Neste modelo de negdcio, plataformas
comerciais oferecem tecnologias
avangadas que permitem a criagao de
conteudos manipulados realistas com
facilidade, mesmo para usuarios sem
experiéncia técnica significativa.

Ao reduzir drasticamente as barreiras
técnicas e financeiras, essas ferramentas
nao apenas democratizaram o acesso

a tecnologias sofisticadas, mas também
ampliaram significativamente o risco de
uso malicioso das midias sintéticas.

A caracteristica essencial desse modelo
€ a disponibilizagao de plataformas
online, nas quais compradores solicitam
servigos personalizados, tais como
criacdo de videos manipulados,
chamadas em tempo real com avatares
deepfake, ou replicagdo de voz para
campanhas especificas de fraude.

Uma ferramenta notavel nesse segmento
€ 0 Roop, uma aplicagao de cédigo aberto
que se tornou popular por permitir
substituir a face de qualquer pessoa

em um video com apenas uma unica
imagem da face desejada, dispensando
completamente o treinamento de
modelos ou a coleta de grandes
conjuntos de dados.

O Roop utiliza redes neurais pré-treinadas
para realizar substituicdes faciais quase
instantaneas, produzindo resultados
visuais convincentes mesmo com

baixo investimento técnico (Roop,

GitHub, 2023).




Além disso, existem plataformas que
oferecem clonagem de voz e sintese
vocal avangada, como a ,

que podem ser exploradas de forma
maliciosa. Com essa tecnologia, 0s
usuarios podem criar audios realistas

a partir de pequenos trechos vocais
originais, replicando nuances de emogao,
ritmo e entonagao com extrema
fidelidade.

(G TEXTTOSPEECH ) (%, SPEECHTOTEXT  [j) VOICECHANGER 3 DUBBING (3 TEXTTOSFX i VOICE CLONING

In the ancient land of Eldoria, where the skies were painted with shades of mystic hues and the forests
whispered secrets of old, there existed a dragon named Zephyros. Unlike the fearsome tales of dragons
that plagued human hearts with terror, Zephyros was a creature of wonder and wisdom, revered by all
who knew of his existence.

£ v > ([ TELLASTORY Q INTRODUCE A PODCAST @ CREATE A VIDEO VOICEOVER

& BRIAN v

EXPERIENCE THE FULL AUDIO Al PLATFORM (@RLAEZETS0=3

Uma ferramenta semelhante, conhecida
como FakeYou, fornece sintese vocal
simplificada a partir de texto digitado.
FakeYou diferencia-se por possuir um
extenso catalogo de vozes sintéticas preé-
treinadas, incluindo personagens ficticios
e celebridades, facilitando ainda mais o
processo de criacdo de conteudo
sintético.

Selectatmiger

sssss

A popularizacdo dessa ferramenta tem
sido mencionada como fator decisivo em
ataques bem-sucedidos de engenharia
social, como 0s casos recentemente
documentados contra executivos de
grandes corporagdes, nos quais a voz
clonada foi utilizada para fraudes
financeiras significativas (CNN, 2024;
Fortune, 2024).

Is

»ara fala .
apartirdeterto

-4

Voz para Voz

Designer de voz
Crie sua prépria voz de IA

A simplicidade dessa plataforma a tornou
popular ndo apenas para usos legitimos,
mas também como ferramenta rapida
para campanhas fraudulentas ou
desinformacgao (FakeYou, 2023).
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Create face swap live
streams in a second!

Fu e b s b e e

A ferramenta conhecida como Nudefusion
utiliza inteligéncia artificial para transformar
fotos comuns em imagens falsas com
conteudo explicito, em um processo
conhecido como "deepnude". Este servigo
preocupa especialmente pelo potencial de
abuso, invasao de privacidade e difamacgéo.
A ferramenta é divulgada de maneira
aberta, prometendo gerar resultados
rapidos a partir do simples upload

de uma imagem comum, dispensando
treinamento prévio ou habilidades

técnicas especificas por parte do usuario.

Devido ao seu alto potencial de utilizagéo
indevida, plataformas similares ja foram
objeto de investigagdes e agdes legais em
diversos paises, demonstrando claramente
o impacto social e ético das tecnologias de
deepfake quando aplicadas para geragao
ndo consensual de imagens intimas falsas.
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Ataques que chegaram
a midia: casos reais
e técnicas utilizadas

Sabotagem corporativa

Neste cenario, os criminosos utilizam deepfakes para disseminar desinformacao, prejudicar
a imagem de marcas, manipular a percepg¢do do mercado ou comprometer negociagdes

de fusdes e aquisigées (M&A). A sabotagem ocorre através da criagdo de videos e dudios
falsos, mostrando executivos ou funcionarios em situagdes comprometedoras ou divulgando
informacgdes incorretas sobre produtos e estratégias corporativas.

Caso Real

Um exemplo recente € o ataque contra a empresa Binance, em que criminosos usaram um
holograma deepfake do executivo Patrick Hillman, manipulando informac¢des sobre supostos
projetos financeiros inexistentes e prejudicando a credibilidade da exchange




Cenario #2  Engenharia social avancada no ambiente corporativo

Nessa situacdo, o criminoso utiliza deepfake para executar ataques convincentes de engenharia
social direcionados a altos executivos ou funcionarios estratégicos. O atacante primeiro realiza
pesquisas detalhadas sobre executivos, coletando dados pessoais em redes sociais e materiais
audiovisuais para treinar modelos avancados. Apds obter dados sobre eventos corporativos
recentes, como novas joint ventures ou fusdes, o atacante cria deepfakes audiovisuais do CEO ou
diretor financeiro, utilizando audio clonado para realizar chamadas fraudulentas.

Exemplo Técnico e Caso Real

Em fevereiro de 2024, criminosos realizaram um ataque sofisticado em Hong Kong usando o
deepfake do CFO de uma grande corporacdo. Uma transferéncia fraudulenta de mais de US$25
milhdes foi autorizada apds a vitima receber uma ligagado convincente, onde o criminoso explorou
informagdes pessoais do executivo e detalhes especificos da operagao financeira
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Ataques de engenharia social
contra instituicdes financeiras

Cenario #3

Aqui, o atacante utiliza deepfakes de audio para comprometer sistemas de autenticagdo por voz
em bancos e instituicdes financeiras. Apds comprar dados pessoais roubados na dark web (nome,
CPF, nimeros de contas bancdrias) e coletar amostras audiovisuais das vitimas em redes sociais,
o criminoso cria clones vocais para enganar sistemas de autenticagdo, obtendo acesso as contas
financeiras dos alvos.

Exemplo Técnico e Caso Real

Embora ndo haja registro publico detalhado especifico deste cenario exato, técnicas semelhantes
foram identificadas em ataques contra instituicdes financeiras usando voice cloning para enganar
funcionarios em centrais de atendimento, permitindo transferéncias fraudulentas e acesso
indevido as contas, demonstrando viabilidade técnica

Responsabilidade corporativa

LD aift e fraudes por Deepfake

Neste cenario, criminosos criam videos deepfakes realistas sugerindo falhas ou acidentes graves
envolvendo produtos ou servigos corporativos, visando obter compensacgao financeira
fraudulenta. O criminoso realiza pesquisas detalhadas sobre incidentes anteriores reais e cria uma
narrativa visual falsa, utilizando modelos avangados de troca facial para simular vitimas ficticias.




Cenario #5 Manipulacdo de mercado e acgdes por Deepfake

Aqui, atacantes utilizam deepfakes para manipular precos de a¢gdes no mercado financeiro. O
criminoso adquire previamente uma posigcdo acionaria, em seguida cria e distribui conteudo falso
em foruns populares como Reddit ou Stockaholics. Deepfakes convincentes do CEO ou executivos
falando sobre eventos financeiros falsos induzem investidores a comprar ou vender agdes
rapidamente, resultando em grandes varia¢gdes no prego do ativo.

Exemplo Técnico e Caso Real

Embora casos de deepfake especificamente voltados a manipulagdo do mercado de acdes nédo
tenham sido amplamente divulgados até o momento, cenarios semelhantes ja foram identificados
em fraudes com criptomoedas, como o falso giveaway envolvendo o fundador da Solana, Anatoly
Yakovenko. Neste incidente, criminosos utilizaram deepfake facial em transmissdes falsas no
YouTube para impulsionar transac¢des fraudulentas
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Como identificar

e mitigar deepfakes:
um guia técnico para
empresas e individuos

E possivel educar
0 publico para
identificar deepfakes?

A educacdo e conscientizacao da
sociedade sao cruciais para combater
eficazmente a propagacao de midias
sintéticas falsas. No entanto, o interesse
e o comprometimento publico com esse
aprendizado podem ser limitados.

Pesquisas realizadas pela PAl apontam
que as pessoas preferem nao ser
instruidas diretamente ou de maneira
condescendente sobre o que é
verdadeiro ou falso; preferem aprender
por meio de contextos e ferramentas que
Ihes permitam verificar a autenticidade
das midias de forma independente.

Ainda assim, é possivel capacitar
individuos a identificar deepfakes

ensinando-o0s a procurar sinais técnicos
claros, tais como:



r__1

O

L 4

Sinais que indicam que
um video ou imagem

pode ser deepfake:

- Areas borradas ou desfocadas no rosto, > Falta ou excesso de piscadas;
diferentes do restante da imagem. movimentos faciais artificiais.

- Mudangas repentinas de tom de pele - Problemas de sincronizagao labial
ou iluminacao ao redor da face. e movimentos nao naturais.

- Bordas duplicadas (ex: duplo queixo, - Inconsisténcias entre o fundo
sobrancelhas duplicadas). e 0 objeto principal da cena.

Sinais que indicam que
um audio pode ser
deepfake:

Frases entrecortadas ou fora de ritmo natural.
Mudangas bruscas na entonagao da voz.

Uso incomum de palavras ou frases que
0 suposto interlocutor normalmente nao diria.

Contexto fora de uma discussao habitual

ou incapacidade de responder perguntas
simples relacionadas.
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Sinais que indicam que um texto pode
ser manipulado ou fraudulento:

Erros ortograficos e gramaticais incomuns.

Falta de coeréncia ldgica e fluidez.

Email ou niumero desconhecido ou suspeito.

Expressdes ou vocabulario incomuns para o suposto remetente.

Mensagem fora de contexto ou inesperada.

Entretanto, a medida que a tecnologia Assim, depender exclusivamente da
avanca, distinguir midias manipuladas percepgao humana para detectar esses
das reais torna-se uma tarefa conteudos fraudulentos nao é mais
progressivamente complexa. Deepfakes suficiente.

evoluem rapidamente, impulsionados

por avangos constantes em modelos Para aumentar a eficacia da identificagao,
generativos e técnicas sofisticadas € necessario integrar abordagens

de inteligéncia artificial (GANs, técnicas robustas de analise forense
autoencoders, entre outros). digital e algoritmos automatizados.

Como podemos melhorar a capacidade de detecgao?

Atualmente, ferramentas como Reality Defender, Microsoft Video Authenticator,
Deepware Al, e frameworks académicos como FaceForensics++, estdo disponiveis para
analisar deepfakes com precisdo cada vez maior. Esses sistemas aplicam analises
detalhadas utilizando algoritmos de machine learning treinados especificamente para
identificar caracteristicas unicas, tais como inconsisténcias na iluminacao, expressdes
faciais ndo naturais, ou artefatos digitais deixados durante o processo de manipulagao.




///

Entretanto, nenhuma ferramenta é totalmente infalivel, especialmente contra deepfakes
altamente sofisticados e tecnicamente avangados. A eficacia da deteccado depende
diretamente de treinamento continuo, ajustes constantes dos modelos e exposicado
permanente das ferramentas a novos exemplos manipulados.

Além disso, essas ferramentas citadas nao realizam um monitoramento avancado para
descobrir fraudes usando a imagem de executivos nas redes sociais, sites e
plataformas de streaming, o que é essencial para ganhar visibilidade sobre as
ameacas.

Campanhas com deepfakes envolvendo executivos e figuras publicas ndo causam
impacto apenas as vitimas diretas. Quando ocorrem, os efeitos se espalham por toda
a estrutura da empresa — atingem a

O uso indevido
da imagem de lideres organizacionais nao € apenas uma violagcado de identidade
individual, mas uma porta de entrada para fraudes com alcance corporativo.

Nesse tipo de golpe, um executivo conhecido aparece em video ou audio promovendo
investimentos, anunciando parcerias ou oferecendo vantagens — que, na realidade,
nunca existiram. Em muitos casos, esse conteudo é

como se fosse parte da comunicagao oficial da empresa. A consequéncia direta
é o comprometimento da marca. Colaboradores, clientes ou parceiros podem associar
o conteudo falso a comunicacgao legitima da organizagao, gerando confusao e perda
de confianca. Mesmo apods a contencgédo do incidente, o esforgo para reconstruir
credibilidade pode ser longo e custoso.

Vale observar que criminosos )

especialmente quando ha caracteristicas fisicas ou de estilo marcantes que induzem
esse tipo de associagao.
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Vinculagao entre ataques direcionados e incidentes de marca

Outro ponto de atengao € a sobreposicdo entre ataques de engenharia social e abusos
de marca. Criminosos tém combinado deepfakes de executivos com dominios falsos,
e-mails visualmente legitimos e perfis clonados em redes sociais para criar contextos
criveis. O uso de identidade corporativa nesses ataques — logos, nomes, slogans,

até elementos de tom de voz institucional — reforca a ilusdo de autenticidade.

Para os times de seguranca da informacao, isso representa um desafio que vai além
da detecgao de ameacgas técnicas. Envolve monitorar sinais de abuso de imagem

e narrativa corporativa em multiplos ambientes e responder rapidamente para
evitar que uma agao isolada escale para uma crise institucional.

A resposta a esse tipo de ataque precisa ir além do monitoramento: exige intervencao
direta nos ambientes onde os contelidos fraudulentos estdo sendo veiculados. E nesse
contexto que entra o conceito de takedown — um processo de remogao de conteudos
ou ativos maliciosos, solicitado junto a plataformas, provedores de servico, redes
sociais, registradores de dominio, entre outros intermediarios.

O que pode ser removido através do Takedown

No caso de fraudes com deepfakes, o takedown se torna uma ferramenta essencial
guando o conteudo manipulado viola as diretrizes de uso da plataforma em que

o conteudo esta hospedado. Perfis falsos de executivos em redes sociais, videos
hospedados em sites de terceiros, anuncios enganosos, paginas de phishing com
identidade visual da empresa — todos esses elementos sdo, em regra, passiveis
de remogao.

A lei federal Take It Down Act nos Estados Unidos exige que plataformas dedicadas
a distribuicdo de conteudo criado por usuarios tenham um canal especifico e agil
para denunciar e remover em até 48 horas as representacgdes visuais intimas,
sejam elas auténticas ou geradas por IA, como um deepfake. Essa lei ndo exige
gue a imagem seja pornografica nem retrate o rosto da pessoa — qualquer
caracteristica que permita identificar o individuo, como uma marca de nascenga,
pode ser suficiente para justificar o pedido de Takedown nos termos da legislagao.

Por outro lado, nem todo tipo de conteuido gerado com IA pode ser removido com
a mesma facilidade. Conteudos que simulam contextos ficticios sem infringir
diretamente uma marca registrada, por exemplo, podem escapar dos critérios

de moderacgao tradicionais. Nesses casos, o papel da seguranga da informacgao

é avaliar o risco reputacional, buscar evidéncias técnicas de manipulagao e acionar

canais alternativos — como comunicacgao institucional, juridico e gestdo de crise.
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O que pode (ou nao) ser removido em uma fraude com deepfake

Elemento utilizado
na fraude

Passivel de takedown?

E-mail em nome do executivo
com dominio similar ao oficial

Perfil falso com nome e foto
do executivo no LinkedIn
ou Instagram

Pagina falsa com identidade
visual da empresa (logos,
cores, nome comercial)

Imagem ou video que
contenha cena intima cuja
distribuigédo ndo foi
autorizada, seja ela auténtica
ou falsa

Video deepfake do executivo
promovendo um investimento
falso com uso da marca

Video deepfake do executivo
sem uso de marca, mas com
aparéncia realista

Video em plataforma
estrangeira com simulagao
genérica de executivo,
sem marca

Dominio falso simulando
subdominio oficial (ex:
financeiro.suaempresa.online)

Audio clonado do executivo
enviado por app de
mensagem

Video falso publicado em
grupo fechado (WhatsApp,
Telegram, etc.)

Postagem falsa simulando
declaragao institucional
assinada por executivo

Corporativo

Pessoal
(impacto corporativo)

Corporativo

Ambos

Ambos

Pessoal

Ambos

Corporativo

Pessoal (impacto interno)

Ambos

Corporativo

v Sim
O dominio pode
ser removido

v Sim
O perfil pode ser removido

v Sim
Pode ser removida por
violagdo de marca

v Sim
Em conformidade com o Take
It Down Act, a remogéao deve
ser realizada em até 48 horas
a partir de 2026.

v Sim
Passivel de remocéao
(plataformas e anuncios)

v Sim
Passivel de remogao

x Nao
Dificil remover
sem violagdo explicita

v Sim
Pode ser removido com base
em abuso de marca

Dificil de rastrear ou remover

Mas os canais podem ser
monitorados e investigados

v Sim
Pode ser removida como
violagao de imagem e marca
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A plataforma Axur viabiliza o processo de identificagéo
e solicitacdo de takedown em escala, com suporte
a diferentes tipos de ativos e canais.

Em cendrios onde a velocidade de resposta é determinante
— como uma campanha de fraude com a imagem do CEO
circulando em um perfil falso — o tempo de reagao

pode ser o fator decisivo entre conter um incidente

ou permitir que ele escale.

Para as equipes de seguranga, essa capacidade representa

ndo apenas uma reagao mais rapida, mas também um ponto

de integragcado com outras areas da empresa, ampliando

a visibilidade e a coordenagéo em incidentes de impacto externo.

Resolvido! Takedown em 40 minutos!

Tickets como esse geralmente s&o retirados em cerca de 1 hora.

Takedown Notificagdo Incidente
solicitado enviada resolvido

307 139 4

Posts Followers Following

John Doe

Entrepreneur. CEO.
dormus.com

Message Contact v

v

Historico de eventos

Resolvido! Tratamento interno finalizado.
11/05/2025 s 10h50

47 Takedown solicitado
11/05/2025 &s 10n16

Ameaca detectada
11/05/2025 as 10h15

V//4
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V//4

Conclusao

Como vimos ao longo deste material, a superficie de ataque nao se limita

a sistemas. Ela se estende a identidade institucional e a presenca publica

dos lideres da organizagdo — que, quando manipuladas, tornam-se ferramentas
para golpes com potencial de causar prejuizos financeiros, crises de imagem

e impactos estratégicos.

A tendéncia é de que esses ataques se tornem ainda mais convincentes.
Tecnologias de clonagem de voz em tempo real, avatares interativos

e a integragdo entre deepfakes e modelos de linguagem (LLMs) ja comegam
a tornar possivel a criagao de executivos sintéticos capazes de dialogar com
vitimas de forma personalizada e adaptavel. A escalabilidade desses ataques
exigira, cada vez mais, uma resposta coordenada entre times de seguranca,
juridico, comunicagao e governanga.

A plataforma Axur foi desenvolvida para apoiar empresas nesse novo cenario.
Automatizamos a deteccdo de ameacgas externas, o monitoramento de perfis
falsos e a execugédo de takedown em escala, oferecendo visibilidade

e agilidade na contengéao de fraudes que envolvem a imagem de executivos
e a identidade da marca.

Se sua empresa ja esta lidando com incidentes desse tipo — ou quer
se preparar para enfrenta-los com confianga — estamos a disposicao
para apoiar sua estratégia de defesa.



https://www.axur.com/pt-br/contato/?utm_source=ebook&utm_medium=REPORTS &utm_campaign=executivos-pt&utm_content=cta-contato
https://www.axur.com/pt-br/contato/?utm_source=ebook&utm_medium=REPORTS%20&utm_campaign=executivos-pt&utm_content=cta-contato



