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Detección de tarjetas filtradas, y fugas de credenciales 

corporativas a través del monitoreo de la Surface, Deep & Dark Web



Naranja X ha consolidado su posición mediante una colaboración estratégica 
con Axur. Esta alianza no sólo ha fortalecido la visión de Naranja X sobre la 
superficie de ataque extendida de todas las capas de la Internet, sino que 
también ha impulsado su compromiso con los usuarios. 
En el contexto de las fintechs argentinas, Naranja X se consolida como una 
plataforma masiva de acceso a productos y servicios financieros 
acompañando a millones de personas, con el propósito de ser protagonistas de 
la inclusión y educación financiera en la región.

C A S O  D E  É X I T O

249K
Señales 
monitoreadas

1,8K
Amenazas 
detectadas


33
Incidentes 
registrados


*Datos referidos a la cobertura total del monitoreo, entre marzo/2023 y enero/2024.

Sobre la empresa
Naranja X se transformó en una plataforma 
masiva de acceso a productos y servicios 
financieros, donde clientes y/o personas 
con actividad comercial pueden acceder a 
una cuenta remunerada en pesos, tarjeta 
de débito, tarjeta de crédito virtual en la 
app para usarla en el momento, y física 
con la entrega más rápida del mercado. 
También otorgan préstamos, 
transferencias, pago del resumen y más de 
5.000 servicios, incluyendo recargas de 
celular y transporte, seguros, asistencias y 
soluciones de cobro como QR, links de 
pago o el dispositivo Toque.

Tamaño de la empresa
Cuenta con más de 2.800 colaboradores y 
150 sucursales distribuidas a lo largo y 
ancho de Argentina

Industria
Servicios financieros
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Los retos para Naranja X
A pesar de su éxito, la empresa se enfrentaba a desafíos únicos en el entorno 
financiero argentino. Las fintechs, deben atender ataques focalizados a sus 
activos y a sus clientes. 


Naranja X ha tenido que abordar fraudes específicos con herramientas de 
monitoreo de Surface, Deep & Dark Web, como ataques de phishing, perfiles 
falsos en redes sociales, exposición y venta de tarjetas de sus clientes en la 
Deep & Dark Web;


Este escenario plantea un desafío adicional debido a la actividad fraudulenta 
en la Deep & Dark Web, donde la detección, la validación y la remediación de 
los incidentes es limitada por su naturaleza.

Desafíos de las fintechs en Argentina 

& Latinoamérica 


Las empresas en Argentina están abordando la creciente amenaza de fraudes 
cibernéticios y esquemas fraudulentos de alta complejidad tramados en las 
capas indexadas y no indexadas de la Internet como:







� Phishing�
� Perfiles falsos en redes sociales�
� Suplantación de identidad�
� Aplicaciones móviles falsas�
� Fuga de tarjetas de crédito y débito�
� Filtraciones de credenciales de clientes y colaboradores.
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"Con el objetivo de potenciar nuestra estrategia de 
ciberseguridad, recientemente hemos sumado soluciones de 
Axur, algo que nos permite tener un foco y alcance regional", 
afirma Leonardo Chiodin, Analista Sr. de Seguridad de la 
Información de Naranja X.




En términos de resultados con la plataforma Axur, Naranja X logró�

� Detectar más del�
� 70% de las tarjetas de débito/crédito de clientes expuestas.�
� 50% de las credenciales  de clientes filtradas�
� 50% de las credenciales de colaboradores fugadas.


La respuesta proactiva de la plataforma Axur permitió robustecer la capacidad 
de Naranja X para gestionar conflictos y evolucionar sus sistemas para un 
modelo de respuestas automatizadas garantizando así la integridad de sus 
sistemas reduciendo tiempos de trabajo operativo para los analistas en 
detecciones, análisis y remediación.

Ante estos desafíos, integrar la plataforma Axur con su esquema de 
ciberdefensa le ha permitido a Naranja X detectar y mitigar más eficazmente 
diversas amenazas.


Esta colaboración ha tenido un impacto significativo en la protección del 
negocio y la seguridad de los usuarios, “los tiempos de takedown de Axur son 
los mejores, la forma de gestionarlos y hacerles seguimiento del estado 
también. Además, el takedown de dominios que ofrece la plataforma incluye 
una mitigación temprana en los navegadores que ayuda a proteger a los 
clientes mientras la entidad realiza sus procesos internos de eliminación”, 
afirman desde el equipo de ciberseguridad de Naranja X.


"La capacidad de detección de tarjetas de débito/crédito y 
credenciales de nuestros clientes expuestas en la web y la 
efectividad de su API estable y potente; nos permitió 
automatizar en un 100% nuestros procesos de mitigación", 
subraya Leonardo Chiodin, Analista Sr. de Seguridad de la 
Información de Naranja X.
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Colaboración con Axur: evolucionando a 
un modelo de respuestas automatizadas 
ante incidentes digitales 
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Evitando ataques dirigidos de alta 
complejidad analizando toda la Internet

Las capas de la web no indexadas, siguen siendo un foco crucial de fraudes 
para Naranja X, presentando desafíos particulares. 


En este contexto, Naranja X ha experimentado incidentes digitales como el uso 
fraudulento de marca para la obtención de credenciales corporativas de sus 
colaboradores. Situación en la cual Axur ha desempeñado un papel crucial en 
la detección de estos riesgos, proporcionando a Naranja X una visión completa 
para contrarrestar amenazas que podrían ser puertas de entrada al 
ransomware.


La capacidad de la plataforma Axur para monitorear más de 9.000 proveedores 
de servicios de Internet es un asset indispensable para evitar el trabajo 
operativo de los analistas en ciberseguridad y ciberinteligencia de amenazas. 
Sus bots vigilan activamente en busca de menciones fraudulentas, fugas de 
datos e incidentes en la Deep & Dark Web, garantizando una defensa integral 
para Naranja X.

En conclusión, la colaboración entre Naranja X y Axur ha sido instrumental en 
enfrentar los desafíos cibernéticos en el panorama financiero argentino. El 
éxito actual de este vínculo en la lucha contra los fraudes no sólo consolida la 
posición de Naranja X como líder en brindar acceso a herramientas financieras 
, sino que también destaca la relevancia de asociarse con expertos en 
ciberseguridad para cuidar sus activos y sus clientes.

“Para nosotros es imposible pensar en Naranja X sin un 
programa de Digital Brand Protección y Axur es una 
herramienta fundamental para desarrollarlo”, confirma Leonardo 
Chiodin, Analista Sr. de Seguridad de la Información de Naranja X.




Hable con uno de nuestros especialistas 

contacto@axur.com.

y conozca cómo podemos ayudarlo a ofrecer a 
sus clientes y a su equipo experiencias digitales más seguras.


O escríbanos a 

Comience a proteger su negocio 
y sus clientes con Axur hoy

S o b r e  N a r a n j a  X

S o b r e  A x u r

Con 38 años de trayectoria, evolucionamos hacia Naranja X para 
acompañar a las personas en el uso cotidiano de su dinero a través 
de soluciones que permiten el acceso al ahorro, pagos, crédito y 
cobros. Contamos con dos centros de desarrollo, ubicados en 
Córdoba y Buenos Aires, 150 sucursales en todo el país y un 
equipo de más de 2.800 colaboradores.

Axur habilita la escalabilidad y la automatización de la gestión de 
amenazas cibernéticas, brindando apoyo vital a los equipos de 
seguridad de la información y elevando la ciberseguridad en las 
experiencias digitales. Nuestra plataforma opera con la respuesta 
más ágil del mercado, desencadenando Takedowns automáticos 
las 24 horas, los 7 días de la semana. 


Este logro es posible gracias a la operación en cuatro niveles de la 
plataforma, en donde el monitoreo, la detección, el análisis, y la 
remediación actúan en sinergia para disminuir drásticamente el 
tiempo medio de contención (MTTC) para los equipos de 
seguridad. Además nuestros expertos en ciberinteligencia aportan 
con sus investigaciones sobre la Surface, la Deep & la Dark Web, 
llevando Axur al estatus de pionero en la región latinoamericana en 
la lucha contra las amenazas cibernéticas.
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