///AXUR

Naranja X automatiza

el 100% de la mitigacion
de tarjetas y credenciales
expuestas con Axur

© Problema

Naranja X enfrentaba ataques dirigidos contra
sus activos y clientes: phishing, perfiles falsos
en redes sociales, suplantacion de identidad,
aplicaciones moviles fraudulentas, filtracion
de tarjetas de crédito y débito, y exposicidon
de credenciales de clientes y colaboradores.
El desafio adicional provenia de la actividad
fraudulenta en la Deep & Dark Web, donde

la deteccion, validacion y remediacién de
incidentes se ve limitada por la naturaleza

de estos entornos. La empresa necesitaba
herramientas de monitoreo robustas para
detectar y responder a estas amenazas

de manera eficaz.

249 mil sefales monitoreadas entre

marzo de 2023 y enero de 2024

1,8 mil amenazas detectadas
en el periodo

33 incidentes registrados
y gestionados

70% de las tarjetas de débito/
crédito expuestas detectadas

50% de las credenciales
filtradas de clientes detectadas

100% de automatizacion en los
procesos de mitigacion

Sobre la empresa

NaranjaX

Con 38 afios de trayectoria, Naranja X evoluciond
para acompafar el uso diario del dinero, ofreciendo
soluciones de ahorro, pagos, crédito y cobranzas.
Brinda cuenta remunerada, tarjetas, préstamos,
transferencias y mas de 5.000 servicios, como
recargas, seguros y cobranzas.

X Solucion

Con el objetivo de fortalecer su estrategia

de ciberseguridad, Naranja X integrd las
soluciones de Axur, obteniendo un enfoque

y alcance regional. La capacidad de deteccion
de tarjetas de débito/crédito y credenciales
expuestas en la web, combinada con la
efectividad de una API estable y potente,
permitié automatizar al 100% los procesos

de mitigacion.

“Con el objetivo de fortalecer

nuestra estrategia de ciberseguridad,
recientemente incorporamos soluciones
de Axur, lo que nos permite contar

con un enfoque y alcance regional.”
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Leonardo Chiodin
Senior Information Security
Analyst at Naranja X




“La capacidad de deteccidn de tarjetas
de débito/crédito y credenciales de
nuestros clientes expuestas en la web,
junto con la efectividad de su API
estable y potente, nos permitio
automatizar al 100% nuestros
procesos de mitigacion.”
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Senior Information Security
Analyst at Naranja X

La integracion de Axur en el esquema de
ciberdefensa de Naranja X fortalecié la
deteccidn y mitigacion de amenazas, con
takedowns répidos y un seguimiento eficiente.
La mitigacién anticipada en navegadores
ayuda a proteger a los clientes mientras

se completan los procesos internos.

Axur proporciona visibilidad sobre phishing,
perfiles falsos, uso indebido de marca y venta
de tarjetas o credenciales comprometidas,
ayudando a prevenir atagues mas graves,
como ransomware.

Respuestas automatizadas
y mitigacion eficiente

Monitoreo de Surface,
Deep & Dark Web

Descubra, investigue e interrumpa
amenazas en la Deep & Dark Web

AGENDE UNA DEMO

Conozca todas nuestras soluciones: axur.com

) Deteccion masiva
y vision 360°

La plataforma permitié evolucionar hacia un
modelo proactivo y automatizado, reduciendo
el esfuerzo operativo de los analistas. Con
monitoreo de mas de 9.000 proveedores
de Internet, los bots identifican fraudes,
filtraciones de datos e incidentes en
la Deep & Dark Web.

“Para nosotros es imposible pensar en
Naranja X sin un programa de Digital
Brand Protection, y Axur es una
herramienta fundamental para
desarrollarlo.”
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Senior Information Security
Analyst at Naranja X

@ API poderosa para
automatizacion total

La API de Axur habilité el 100% de

automatizacién en la mitigacion, activando

respuestas en tiempo real y takedowns

automaticos 24/7. La integracion de monitoreo,

deteccion, analisis y remediacién reduce

drasticamente el tiempo medio de
contencion (MTTC).
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https://www.axur.com/es-es/contacto/?utm_source=case%20&utm_medium=CASES&utm_campaign=naranjax&utm_content=cta-contacto

